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CZY NASZE DANE W CHMURZE
SA BEZPIECZNE?

Blyskawiczny rozwoj technologii oprogramowania omxi¢ckszenie wydajngti
urzagdzer przyczynia si do tworzenia nowoczesnych rozwén problemow,

z ktérymi borykag sic korporacje, firmy jak i zwykli #ytkownicy chmury. Obec-
nie wickszai¢ przedsgbiorstw nie wyobraa sobie pracy bez wykorzystania
chmury do przechowywania swoich danych. Jednakyjedn najwekszych pro-
bleméw wykorzystania chmury to jej bezpiegtzevo. W artykule przedstawiono
modele ustug wraz z modelem rozmieszczenia chnar mdzaje atakow.

Stowa kluczowe:chmura obliczeniowa, bezpiedatwo, ataki

1. Czym jest ,Cloud Computing™?

Wykorzystanie stowa chmurgang. Cloud)dla opisania pomystu Cloud
Computingu nie jest przypadkowe. Chmura kojarzyzsisrodowiskiem, czyli
dostpnascia. W biznesie liczy si przede wszystkim tatwé dostpu do da-
nych, ustug, aplikacji itp. Wkszac¢ instytucji nie interesuje jak przebiega prze-
twarzanie w chmurze, a jej efektdaowy, czyli gotowa platforma z naszymi
aplikacjami i danymi. Interesage jest co uzyskamy wykorzysigjtechnologj
Cloud Computingu i koszt tej ustugi. Technologiamtity powinna by
dostpna nazadanie podobnie jak energia elektryczna, gaz czyedaiozrodet
wody [1].

2. Modele ustug chmury obliczeniowej

Kazdy wytkownik ma odg¢bne potrzeby i zastosowania dla chmury obli-
czeniowej. Jedni potrzekupotowych aplikacji, niektorzy potrzelugystemu
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operacyjnego, aby méc tworzywtasne aplikacje inni Zapotrzebuj jedynie
zasobow sprtowych, zeby implementow& wtasne rozwjzania systemowe.
Wybiegajc naprzeciw wymaganiom konsumentow firmy wprowadpibdziat
chmur obliczeniowych na trzy gtbwne modele udpsiania ustug: SaaS (ang.
Software as a ServigePaaS (andPlatform as a ServigelaaS (anglnfrastruc-
ture as a Servigq2].

Wykorzystupc oprogramowanie jako uskigang. Software as a Service)
uzytkownik uzyskuje dogp do gotowej aplikacji poprzez przegrie internetovy
lub gotowego programu. Korzysiay nie musi zargza lub sterowd infrastruk-
tura chmury, a nawet niektorych funkcji aplikacji z atigem spersonalizowanych
ustawié konfiguracyjnych. D zalet tego modelu jest zniwelowanie kosztow
zatrudniania wyspecjalizowanych oséb w zakresieiserIT. Przykladem ustugi
SaasS jest Google Apps udgstiajcy pakiet aplikacji biurowych, kalendarz, pocz-
te¢ mailowy oraz serwis spoteczémowy Google+. Schemat odpowiedziaioo
modelu SaasS przedstawiono narys. 1. [2].

Aplikacje Aplikacje

Srodowisko Srodowisko

Bezpieczeristwo

Bezpieczeristwo

Bazy danych Bazy danych
System operacyjny System operacyjny
Wirtualizacja Wirtualizacja
Serwery Serwery

Pamie¢ masowa

Pamie¢ masowa

@ - odpowiada uzytkownik
@@ - odpowiada dostawca

@ - odpowiada uzytkownik
@ - odpowiada dostawca

Rys. 1. Schemat odpowiedziakeomodelu SaaS Rys. 2. Schemat odpowiedziaigomodelu PaaS
Fig. 1. Responsibility scheme of the SaaS model  Fig. 2. Responsibility scheme of the PaaS model

Wykorzystupc platforne jako ustug (ang. Platform as a Servicepyt-
kownik uzyskuje dogp do calej ustugi — najezciej jest to zainstalowany sys-
tem operacyjny z bazdanych. Deweloperzy oprogramowania oraz aplikaciji
internetowych mog tworzy¢ i uruchamié@ swoje oprogramowanie bez ko-
nieczndci zakupu i serwisowania wdzex fizycznych, a take infrastruktury
sieciowej czy programowej. Przykladem ustugi Paes$ Microsoft Azure udo-
stepniajgcy swoje gotowe rozwiania systemowezyitkownikom chgcym two-
rzy¢ aplikacje na systemie firmy Microsoft. Schemat @djedzialndci modelu
PaaS przedstawiono na rys. 2. [2].

W modelu infrastruktura jako ustugang. Infrastructure as a Service)
uzytkownik uzyskuje dogp do gotowych zasobdw obliczeniowych oraz infra-
struktury sieciowej. Odbiorca me wdraa¢ dowolne oprogramowanie, ktére



Czy nasze dane ... 69

moze zawierd systemy operacyjne oraz aplikacje. 2dotake kontrolowa
systemy operacyjne, magazyny danych, adaainstalowane oprogramowanie,
lecz nie mae zaradz& infrastruktus chmury i ma ograniczony degtdo kon-
troli ustawier sieci (np. Zapory sieciowej hosta) [2]. Przyktadesiugi laaS
jest Amazon Elastic Compute Cloud, ktéra pozwalawazenie wiasnych ob-
razéw maszyn wirtualnych, dodawanie wtasnych irgtaraz zarzdzanie ni-
mi. Schemat odpowiedzialéc modelu PaaS do funkcjonakud za ktére od-
powiada aytkownik wymienia: Aplikacje, Srodowisko, Bezpiecistwo, Bazy
danych oraz System operacyjiyozostate funkcjeWirtualizacja Serwery,
Pamg¢ masowa Sie’ to odpowiedzialng dostawcy.

3. Modele rozmieszczenia chmury obliczeniowej

* Chmura prywatna (ang.Private Cloud umiejscowiona jest najegciej na
terenie firmy, ktérag wykorzystuje aby zapewdinajwyzsze bezpiecze
stwo danych. Chmura ta jest wykorzystywana orazgdaana przez jedn
organizac, lecz w wyptkowych przypadkach dopuszcza snozliwosé
umiejscowienia chmury w firmie zewtmznej. Jedyny dosp do zasobow
chmury mae mie€ firma wykupupca ustug. Czsto do zaprojektowania
chmury wykorzystywana jest istnigeg infrastruktura firmy.

e Chmura publiczna (ang. Public Cloud w przeciwigstwie do chmury
prywatnej umiejscowiona jest w firmie zegtrenej. Organizacja wykupu-
jaca ofert chmury publicznej nie musi bywyposaona w serwerownie,
oprogramowanie jak rownteinfrastruktug, poniewa jest wtasnécig do-
stawcy, ktory odpowiada ta& za jej zargdzanie. Klientdczac sk poprzez
sie¢ za odpowiedni opta uzyskuje dosp do aplikacji lub zasobéw
sprztowych chmury. Chmury publiczne cechgiec wicksz podatnécia
na ataki z zewatrz.

» Chmura spoteczndciowa (ang. Community Clougwykorzystywana jest
do komunikacji grup pracggych nad wspolnym projektem, zadaniem lub
celem. Znajduje zastosowanie w pojedynczych orgajazh jak i w kilku
firmach, ktére 4cza wspolne cele biznesowe. Chmwarzdza jedna z or-
ganizacji wchodgca w sktad chmury lub przez fignzewretrzng.

» Chmura hybrydowa (ang.Hybrid Cloud jest pojczeniem chmury pu-
blicznej, prywatnej i spoteczoiowej. tgczac kilka chmur zachowujemy
odrebnaé¢ kazdej z nich, umaliwiajac zabezpieczeankomunikacg, a tak-
ze udosgpnianie wybranych zasobow. Obecnie jest ngjiej wybiera-
nym modelem przez przedbiorstwa ze wzgldu na jej wszechstronfo
zastosowania — najumiejsze dane przechowujemy w chmurze prywatnej,
dane mniej newralgiczne przechowujemy w chmurzdiqure).
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Chmura publiczna Chmura prywatna Chmura spotecznosciowa

. M
it E
|

LR

Chmura hybrydowa

Rys. 3. Model rozmieszczenia chmur
Fig. 3. Cloud deployment model

4. Bezpieczastwo chmury obliczeniowej

Chmura obliczeniowa z zatenia umaliwia dostp do swoich zasobow
z kazdego miejsca oraz w kdej chwili przez wiele osob jednoczée. Jednak
z fatwcicia dostpu do chmury dcza sie problemy z jej bezpiecastwem co
jest najcestszym powodem rezygnacji z jej wdemia w firmie. Zdecydowana
wigkszas¢ przedsgbiorstw nie wyobraza sobie aby ich dane wycieklty poza
~mury” firmy. Uzytkownicy wybierajc oferty chmur obliczeniowych od 6
nych dostawcédw najezciej wybieraj dostawcow w zalaosci od jakaci bez-
pieczéistwa ich danych jak rownieceny, ktdg proponuj firmy w zamian za
zasady bezpiec#astwa. Wiele publikacji uczula odbiorcéw cloud cortipgu
na to aby na pierwszym miejscu stawiali bezpiaszeo swoich danych. Naj-
wieksze zagrgenie upublicznienia danych stwarza chmura publiczmaodelu
Software as a Service. Wszystkie dane oraz ustugnwmodelu g pod catko-
witg kontrob firmy oferupcej ustug — provider zgodnie z umawzawarg
Z klientem musi zapewéibezpieczastwo calej infrastruktury spetowej jak
i programowej [3].

Najwigcksze bezpieczstwo naszych danych zapewnia chmura prywatna
0 modelu laaS, poniewa bezpieczéstwo danych dba organizacja, ktéra wy-
korzystuje dam chmug. Dane z wykorzystanych ustug nig rzekazywane do
organizacji zewetrznych, jednak zaprojektowanie tego modelu chmuyyna-
ga od nas wkszych naktadow finansowych. Za bezpigtstevo chmury
(w zalenosci od wielkaci instytuciji) tzn. jej bezawaryjne dziatanie i zapie-
czenie transmisji danych odpowiedzialna jest gnugkwalifikowanego perso-
nelu. Kolejry potrzely jest inwestycja sporyckrodkéw finansowych na stwo-
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rzenie wkasnych punktéw przechowywania danych (seswnie, infrastruktura
sieciowa itd.).

W przypadku wdrgenia nowej ustugi najezciej nie wystarczy obecna in-
frastruktura, a modernizacja v sk optact jezeli projektant odpowiednio
wyskalowat sié na przyszite rozbudowy [3].

5. Rodzaje atakow na chmug obliczeniowa

Zabezpieczenie chmury jest bardzo trudnym zadangemiewa na bez-
pieczéstwo chmury ma wptyw wiele czynnikdéw tzn. zaczyeapd zabezpie-
czenia fizycznego poprzez politybezpieczastwa w przedgbiorstwie korzy-
stagcym z ustugi przetwarzana w chmurze, zatem jestdmawiele maliwosci
potencjalnych sposobéw zaatakowania chmury [4].

 Application Attack - jak sama nazwa wskazuje jest skierowany w aplika
cje. W celu jej zaatakowania tworzony jest exploitrit wykorzystuje
luki w przestarzatym oprogramowaniu, aby uzyskastp do aplikaciji,
ktora nie jest uruchomiona. Przykladowym i najbajgopularnym tego
typu atakiem jest przepetnienie bufora na stosie.

* Brute Force - atak stay do famania haset zabezpiegzgich chmug. Po-
lega na podjciu duzej ilosci prob ztamania hasta depbwego. Dobrym
zabezpieczeniem przed tego typu wlkamaniem jestnagranie prob lo-
gowania z blokagl czasovy. W ten sposéb w 2014 roku ztamano zabez-
pieczenia chmur firmy Apple uzyskig dostp do prywatnych zasobow
najstynniejszych celebrytow.

» Malware/botnet activity - atak skierowany gtéwnie w del korporacje pole-
gajgcy na rozprzestrzenianiu szkodliwego oprogramowaai&omputerach
niszcac lub pobierajc informacg jak réwniez tworzc drogi dosgpowe do
komputera (anghack doo). Urzzdzenia infekowanegspoprzez atak bezpo-
sredni lub spam mailowy.

» Misconfiguration - atak wykorzystuje btly w konfiguracji sieci, podt
czonych komputeréw oraz aplikacji. Przyczyatakow jest brak zainsta-
lowanych najnowszych poprawek, a zakniedbaté¢ administratoréw
sieci, poniewa biedne skonfigurowanie aplikacji me spowodowé
utworzenie luki w systemie operacyjnym czymgo tatwym celem. Z ro-
ku na rok staje sicoraz mniej spotykanym atakiem, ponievadmini-
stratorzy maja coraz wksz wiedz na temat bezpiecastwa i § wy-
czuleni na aktualizagjoprogramowania.

* Reconnaissance i Vulnerability scans do rozpoczcia powyszych ata-
kéow wystarczy bardzo prosty i fatwo dgsty program do podstuchu
i skanowania sieci. Jednak wystarczy zaktualizowapegramowanie
antywirusowe, aby ustrzec:dego rodzajow ataku.
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* Web Application Attack - atak skierowany na aplikacje webowe jest jed-
nym z najniebezpieczniejszych atakow, poniewatatwy sposob uzy-
skuje dosgp do aplikacji jak rownig jest bardzo gizki do powstrzyma-
nia. Wystarczy zainstalowadpowiednie oprogramowanie (np. HAVI1J),
aby wykon& atak SQL Injection, ktére jest najpopularniejszsodzajem
ataku na aplikacje internetowe.

6. Test chmur do przechowywania danych

Test wydajnéci chmur przeprowadzono dla operacji przesyfaniaupl
0 rozszerzeniu .7z (ok. 130 MB), 32 gddJPEG (100 MB) oraz pobraniu pliku
.7z, a take 32 zd¢¢ JPEG wcezéniej przestanych do chmury. W celu otrzyma-
nia dokfadniejszych wynikéw testu, #da procedug¢ powtérzono 10 krotnie,
policzono z nichéredni arytmetyczg oraz ustawiono pobieranie danych dla
Internetu jak rownig sieci lokalnej na poziomie pobierania i wysytaplkow
— 10 Mbit/s.

Serwer
IP: 192.168.1.110

Router
IP: 192.168.1.100

Rys. 4. Topologia testowa dla przesytania danych

Smartfone Klient
1P:192.168.1.111

Fig. 4. Test topology for data transfer

Eksperymenty przeprowadzono na przdgice Google Chrome
51.0.2704.79 oraz¢zu internetowym osgajacym srednio warté¢ odbierania
i wysylania pakietdbw na poziomie 25 Mbit/s. Aby agiczy¢ predkos¢ tacza
internetowego/lokalnego wykorzystano program Neftém4. Aby obliczy
czas potrzebny na pobranie/wystanie plikiyta programu Wireshark 2.0.4.
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Na rysunku 4. przedstawiono topolegia ktérej zostaty przeprowadzone testy,

a w tabeli 1 zestawiono otrzymane rezultaty.

Tabela 1. Wyniki testéw dla ograniczonego ruch-Mbit/s
Table 1. Test results for limited traffic — 10 Mhbit

- Wysytanie 32 . - Pobieranie 32
10 Mbit/s W%szy"’i‘g'g ,\a'ék“ 20jeé JPEG P°7bz'er"i‘g'§ ,\‘/’l“Bk“ 2djeé JPEG
100 MB 100 MB
Dropbox Test 1: 127s Test 1: 143s Test 1: 107s Test 1: 85s
Test 2: 126s Test 2: 145s Test 2: 108s Test 2: 85s
Test 10: 126s Test 10: 146s Test 10: 108s Test 10: 85s
Srednia: 126s Srednia: 145s Srednia: 108s Srednia: 85s
Google Test 1: 108s Test 1: 105s Test 1: 108s Test 1: 96s
Drive Test 2: 107s Test 2: 106s Test 2: 107s Test 2: 96s
Test 10: 107s Test 10: 105s Test 10: 108s Test 10: 97s
Srednia; 107s Srednia: 105s Srednia: 108s Srednia: 96s
MEGA Test 1: 111s Test 1: 102s Test 1: 114s Test 1: 107s
Test 2: 109s Test 2: 101s Test 2: 114s Test 2: 106s
Test 10: 111s Test 10: 104s Test 10: 115s Test 10: 105s
Srednia; 110s Srednia: 102s Srednia: 114s Srednia: 106s
OneDrive Test 1: 192s Test 1: 85s Test 1: 107s Test 1: 170s
Test 2: 197s Test 2: 86s Test 2: 107s Test 2: 173s
Test 10: 187s Test 10: 86s Test 10: 106s Test 10: 175s
Srednia: 192s Srednia: 86s Srednia: 107s Srednia: 173s
OwnCloud Test 1: 106s Test 1: 82s Test 1: 108s Test 1: 87s
Test 2: 107s Test 2: 82s Test 2: 107s Test 2: 88s
Test 10: 107s Test 10: 82s Test 10: 107s Test 10: 87s
Srednia: 107s Srednia: 82s Srednia: 82s Srednia: 87s

6.1. Test wysytania pliku 7z — ograniczenie ruchiO Mbit/s

Doswiadczenie zostalo przeprowadzone poprzez wysylskienpresowa-
nego filmu z wykorzystaniem kompresji danych 7zjléfaej z zadaniem pora-
dzity sobie chmury Google Drive, ownCloud, ktoreskayy pliki w czasie 107
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sekund. Najgorszy rezultat uzyskata chmura Onedzas przesylania wyniost
192 sekundy) prawdopodobnie przez stalspotprage z plikami o 7z. Rénica
pomiedzy najlepszym i najgorszym wynikiem wyniosta 8&is&l. Na rysunku 5.
przedstawiono porownanéedniego czasu wysytania pliku. Kolory na wykresie
oznaczgj kolor przewodni producenta chmury.

200
180
160
140

192
126
110
150 107 107

= 100
80

60

40

20

¢}

Google OwnCloud MEGA Drcpbox CneDrive
Drive

Czas wysylania plikutestowego

Rys. 5. Wysytanie pliku 7z o rozmiarze 130 MB - 10ivs
Fig. 5. Sending 7z file of size 130 MB - 10 Mbit/s

6.2. Test wysytania 32 z@i JPEG — ograniczenie ruchu 10 Mbit/s

Kolejny test zostat przeprowadzony z wykorzystanipmaesytania 32
zdje¢ o rozszerzeniu JPEG zrzuconych do jednego foldeca, nieskompreso-
wanych, aby sprawdgziopcje kolejkowania poszczegdlnych platform. Nafszy
ciej zdicia zostaty przestane w chmurze OwnCloud.

145
102 105
86
100 82
60
40
20
0

OwnCloud OneDrive MEGA Google Dropbox
Drive

Czas wysylania plikow testowych
[s]
00
o

Rys. 6. Wysytanie 32 zelf JPEG o rozmiarze 100 MB
Fig. 6. Sending 32 JPEG images of size 100 MB

Do przestania danych wystarczylo 82 sekundy. Najeplswoje zadanie
wykonata chmura Dropbox, poniewao kadym przestanym zdgiu indekso-
watla pliki powodujc op&nienia w wysytaniu (czas przekazywania — 145 se-
kund), jednak nale wyrdzni¢ indeksowanie plikow tate jako zalef, ponie-
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waz pliki sa doktadnie przesylane do chmury zapewgtajoktadnéé w prze-
kazywaniu plikbw z komputera klienta na serwerzftéa czasowa pormzy
najlepszym i najgorszym rezultatem wyniosta 63 sellyuNa rysunku 6. przed-
stawiono poréwnanig&redniego czasu przekazywaniaezdj

6.3. Test pobierania pliku 7z — ograniczenie ruch@0 Mbit/s

Eksperyment wykonano za pomopobierania skompresowanego filmu
z wykorzystaniem kompresji danych 7z. Chmura own@lpobrata plik w cza-
sie 82 sekund, czyli najszybciej z testowanych igza&i. Pozostale chmury
uzyskaly bardzo zbtbne rezultaty pobierania: OneDrive - 107 sekundypbr
box — 108 sekund, Google Drive - 108 sekund i MEGAL4 sekund. Raica
pomicdzy chmurami wyniosta 32 sekundy.

Na rysunku 7 przedstawiono poréwnasriedniego czasu pobierania pliku.

107 108 108 1
100 82
30
40
20
0

OwnCloud OneDrive Drosbox Google MEGA
Drive

Czas wysylania plikutestowego
[s]
g
(=]

Rys. 7. Pobieranie pliku 7z o rozmiarze 130 MB Mlit/s
Fig. 7. Download 7z file size 130 MB - 10 Mbit/s

6.4. Test pobierania 32 zdi¢ JPEG — ograniczenie ruchu 10 Mbit/s

Kolejny test zostal przeprowadzony za pomaperacji pobierania 32
zdje¢ o rozszerzeniu JPEG dodanych do jednego foldelai.dbktadniejszego
sprawdzenia pobierania zdj wybrano pobieranie razem z kompegsyviec
platformy musiaty dodatkowo skompresawadjecia. Wyniki eksperymentu
wskazuj, ze chmura Dropobox agjneta najlepszy rezultat z czasem 85 se-
kund. O 2 sekundy wolnej pliki pobrano z platforrawnCloud. Najwolniej
pliki pobrano z ustugi OneDrive, poniewvahmura bardzo dtugo ,pakowata”
pliki. Réznica pomé¢dzy najlepszym i najgorszym czasem wyniosta 8&gli ¢
z chmury OneDrive dwukrotnie ditaj pobierano pliki ni z Dropboxa i Own-
Cloud. Na rysunku 8. przedstawiono porownadredniego czasu pobierania
zdje¢ dla tego testu.
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Czas wysylania pliku testowego
[s]

173
106
7 96
100 85
80
a0
40
20
O

Drophox OwnCloud Google MEGA  OneDrive
Drive

Rys. 8. Pobieranie 32 zdjJPEG o rozmiarze 100 MB - 10 Mbit/s
Fig. 8. Download 32 JPEG images of 100 MB - 10 Mbit/

6.5. Poréwnanie bezpieczestwa chmur do przechowywania danych

W celu przedstawienia #dic dotycacych bezpiecasstwa pomgdzy
przedstawionymi rozwzaniami stworzono tabgl2. Porownanie bezpieare
stwa przeprowadzono dla chmur w darmowych pakieté¢habeli 2. poréw-
nywano czy chmury majmozliwos¢ weryfikacji dwuetapowej, zabezpieczenie
SSL, rodzaj zabezpieczenie AES, czy indeksowarmoiedyncze pliki podczas
przesytania oraz nmitiwos¢ przywracania usugiych plikow z kosza.

Tabela 2. Poréwnanie bezpieggava chmur
Table 2. Comparison of cloud security

N n Indeksowanie Przywraca-
Nazwa Weryfikacja Rodzaj ; A
dostawcy dwuetapowa L AES po;equczych D e
plikéw z kosza
Dropbox TAK TAK AES-256 TAK TAK
Google Drive TAK TAK AES-256 NIE TAK
MEGA NIE TAK AES-256 NIE TAK
OneDrive NIE TAK BRAK NIE TAK
OwnCloud NIE TAK AES-256 NIE TAK

Z przeprowadzonego poréwnania wynika najbezpieczniejszym rozyvi
zaniem dla naszych plikéw jest wykorzystanie chmDnppbox, a najmnigj
bezpiecza chmug jest rozwizanie firmy Microsoft — OneDrive.
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7. Podsumowanie

Wykorzystanie chmury do przechowywania danychzerise z konieczno-
$cig wykorzystania sieci do przestania danyche¢ta bardzo wanych lub pry-
watnych). Korzystajc z rozwihzar chmury prywatnej mamy do wigcksz
szang, ze nasze dane nie wegjev posiadanie 0so6b trzecich, poniemaata in-
frastruktura opiera sina zasobach spitowych oraz topologii sieciowej naszej
firmy. Rozwigzanie to jednakatzy st z dwymi kosztami utrzymania infra-
struktury oraz kosztami przygotowania adzen, ktére umaliwig swobodne
korzystanie z naszych danych. Chmura publicznazliwia nam dostp do na-
szych danych z kalego miejsca, poniewaza dystrybugj odpowiada firma
zewretrzna. Zatem za miggizny/roczny abonament uzyskujemy dpstio da-
nych bez konieczrigi dbania o nagzinfrastruktue. Wigze sk to jednak z tym
ze firma zewmtrzna ma na swoich serwerach nasze dane, a my amym
wplywu na zabezpieczenia takiego serwera. Podcizdsl ana serwery takiej
firmy nasze dane magzdoby osoby trzecie lub memy je po prostu utraci
Przeghdajac oferty oraz maiwosci chmur musimy podj decyzg jak istotne
beda przechowywane tam dane. Twgczchmue dla naszej firmy powingmy
tez zastanowd si¢ na utworzeniem kopii zapasowej danych, ktére ptaesy
do chmury.

Decyzi o rodzaju wykorzystanej chmury nayepodpé po analizie ildci
przesytanych danych, #oi uzytkownikow wykorzystujcych oprogramowanie
oraz maliwosci finansowych do utworzenia oraz utrzymania ewalmgj in-
frastruktury. Podczas wykorzystywania chmury malpameta¢ o przestrzega-
niu podstawowych zasad bezpietztwva: przestrzegania zasad bezpiecznych
hasel, posiadania aktualnego oprogramowania antgaivego oraz zabloko-
wanie dosfpnaici osobom trzecim do wlasnhego konta. Bezpiaszeo na-
szych danych w wkszaici przypadkéw zakey od nas i od tego w jaki sposéb
dbamy o ich zabezpieczenie.
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Summary

Rapid development in software technology and ineréasefficiency of devices lead to finding
new solutions for problems that corporations, comgss as well as common users of the cloud
faced for years. Currently, most companies cannagine working without the cloud, where
their data can be stored. One of the biggest issoieserning the cloud is the safety of its usage.
The article shows various service and deploymerttetsoalong with types of attacks.
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