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Systemy bazodanowe siarazone na rénego rodzaju awarie, ktére mpdpyc
spowodowane zaréwno uszkodzeniem gprzak i bkdem wytkownika czy sys-
temu. Jednym ze skutecznych sposobdw ochrony damyeld utrat jest tworze-
nie kopii zapasowych. Artykut omawia kluczowe eleryedotyczce tworzenia
strategii archiwizacji i odtwarzania danych. Mac&u wiadomienie jak wa
nym elementem pracy administratoréw baz danychtyestzenie odpowiednich
strategii tworzenia kopii zapasowych i ich testoigan

Stowa kluczowe:systemy bazodanowe, bazy danych, archiwizacjayardanie.

1. Awarie systemow bazodanowych

Dane, ktérymi firmy zargzap sa bardzo wanym, o ile nie najwaniej-
szym zasobem zapewrjaym sprawne dziatanie wielu przegsiorstw [1].
Rys. 1 przedstawia natiwe konsekwencje utraty danych, ktérych obawisig
osoby zargdzapce danymi. Istnieje nmiiwosé, ze przypadku awarii utraco-
nych danych nie uda¢gsodzysk&. Najczstsz przyczymn utraty danychgawa-
rie nagsnikdw na ktérych daneggprzechowywane. Nawet najdszy i hajnowo-
czesniejszy dostpny sprzt, nie jest w stanie zapewnl00% bezawaryjnai.
Na wykresie, widocznym na rys. 2, ima odczytd, ze drug z najczstszych
przyczyn jest hbid wytkownika. Bkdy wytkownika skutkug chwilows oraz
catkowity utrat danych, w zalenosci od tego jakie strategie archiwizowania
i odtwarzania danych zostaly wprowadzone. Zg hizytkownika uznaje si
uszkodzenie struktury logicznej: userie tabeli, zaktualizowanie nievild@we-
go schematu oraz przypadkowe usard plikdw fizycznych.
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Wiele przedsibiorstw nie decyduje sina utworzenie strategii archiwizacji
danych, tworzenia kopii zapasowych, gdyznaje ten proces za zbyt kosztowny
oraz niepotrzebny. Dotychczasowe bezawaryjne diglsystemu nie oznacza,
ze dane nigdy nie zostamtracone. Uszkodzenie jednego z plikéw fizycznych
bazy danych me spowodowa strat danych niezédng do spojnego dziatania
przedsgbiorstwa. W przypadku awarii negu, w kaicowym rozliczeniu mge
sie okaz&, ze stworzenie, wdrenie i przestrzeganie obranych strategii archi-
wizowania danych jest o wielefisze nk proba odtworzenia danych. Przy bra-
ku kopii zapasowych nie ma pewsgoczy dane uda siodzyska oraz jaki pro-
cent danych zostanie bezpowrotnie utracony.

u Calkowita utrata danych
M Strata zaufania klientow
N Przestéj w pracy

Koszty finansowe

® Utrata wewnetrznego
zaufania

Rys. 1. Konsekwencje utraty danych [2]
Fig. 1. Consequences of data loss [2]
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Rys. 2. Przyczyny utraty danych [3]
Fig. 2. Causes of data loss [3]
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2. Strategie archiwizacji danych

Kopie zapasowegsiezkzdnym elementem do odtworzenia danych, jednak
nie gwarantuj, ze odzyskane zostanvszystkie utracone dane.¢ghie lub nie-
regularnie wykonywane backupy, mpgpowodowa utrat czesci danych lub
znacznie wydhay¢ czas odtwarzania bazy danych. Kopie zapasowetmig s
jedynie do odtwarzania systemu bazodanowego poapigsiiu awarii, § row-
niez uzywane do migracji danych, w przypadku przenoszéazy danych na
inny nanik lub serwer [4].

Przed stworzeniem strategii archiwizacji danyclenarastanowi sic nad
kilkoma bardzo wanymi aspektami [4]:

* Czy maliwe jest wyhczenie bazy danych na czas wykonywania kopii

zapasowej?

o Jaki rozmiar dodatkowej przestrzeni dyskowejzn® przeznaczy

na przechowywanie utworzonych kopii?

» Jak czsto kzdg wykonywane kopie i po jakim czasie zostarsungte?

+ Jalg ilos¢ danych firma jest sktonna utré@i

+ Jak wana jest szybk& odtworzenia danych po awarii?

W przypadku systeméw bazodanowych dpsych 24/7 backupy wykonujegsi
w trakcie dziatania bazy danych. Natentedy wybrg moment, w ktérym baza
danych jest najmniej obgiona innymi operacjami. Kopie wykonywane w trak-
cie dziatania systemu bazodanowego to tzw. ag@t kopie zapasowe. Kopie te
sa kopiami niespojnymi, dlatego zalecane jest wykoagi® w regularnych od-
stepach czasu ,zimnych” kopii zapasowych. ia wykonywa kopie plikéw
fizycznych, takich jak: pliki kontrolne, dziennikiowtérze, zarchiwizowane
dzienniki powtorze, pliki danych, przestrzenie tabel oraz logicznejlgury
bazy danych i pojedynczych tabel [5].

Kopie zapasowe dzieligha kopie petne, przyrostowe izrécowe. Kopie
peline zawieraj cab fizyczng struktug systemu, przyrostowe gazawieraj
zmiany wykonane po utworzeniu ostatniej kopii pglob przyrostowej. Nato-
miast w kopiach rénicowych zostaj umieszczone zmiany powstate od czasu
wykonania ostatniej petnej kopii zapasowej [4, B8 rodzaju kopii zapasowej
zalezy jak duzg przestrzé dyskows nalezy przeznacz§ na przechowywanie
backupow. Rys. 3 przedstawiastomiejsca zajmowanego przez kopie zapaso-
we po tygodniu codziennego, regularnego tworzenisestowymsrodowisku
bazodanowym. Widoczne jesie najwekszej przestrzeni pagdgiowej wyma-
gaja petne kopie zapasowe. Tworzorneae najdhaej. Czas tworzenia kopii
zapasowych przedstawia rys. 4. Przyrostowe kopas@ave zajmujnajmniej
miejsca. Pozwala to na zastosowanie hybrydowyctvigaan archiwizowania
danych.
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W testowanych przypadkach, raz w tygodniu tworzkopie petrs, w po-
zostate dni tworzono przyrostowe kopie zapasowey godzig kopie zarchi-
wizowanych dziennikow powtériae W przypadku utraty danych, takie rozawi
zanie pozwala na odtworzenie ich z godzidoktadndcig.
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Rys. 3. Rozmiar miejsca zajmowanego przez kopiestapa
Fig. 3. The amount of space occupied by backups
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Rys. 4. Czas tworzenia kopii zapasowych
Fig. 4. Backup time
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Przyrostowe kopie zapasowstsvorzone najszybciej, jednak odtworzenie bazy
danych na ich podstawie wymaga najvdj czasu. Rozwrzaniem pozwalaf
cym zmniejszy rozmiar pamgci zajmowanej przez kopie zapasowe, z réwno-
czesnym zmniejszeniem czasu odtwarzania danychg bwégréznicowe kopie
zapasowe. #czy one zalety kopii petnych i przyrostowych. Odtwarieabazy
danych na ich podstawie jest nie wielezdze nk w przypadku petnej kopii
zapasowej, przy czym zajmupne mniej przestrzeni dyskowej. Pozwala to na
diuzsze przechowywanie starszych kopii zapasowych orgwanie dodatko-
wych metod archiwizacji danych fizycznych i logigzh.

W przypadku awarii pareci dyskowej, na ktorej przechowywana jest baza
danych, odtworzenie danych odbywa gdynie na podstawie najnowszej, do-
stepnej i sprawnej kopii zapasowej. Oznaczaztow przypadku, gdy codzien-
nie o godz. 18 tworzoney petne kopie zapasowe, w razie uszkodzenia dysku
0 godz. 16, jedyndostpmg kopia jest kopia z dnia poprzedniego. Zmiany wy-
konane po utworzeniu ostatniego backupu zast#racone. Z tego powodu
dobr opchp mogy okaz& sig réznicowe kopie zapasowe, pokone z cogo-
dzinnym tworzeniem kopii zarchiwizowanych dziennik@owtorzé. Dodat-
kowo kopie logicznej struktury danych pozwalaa szybkie odtworzenie da-
nych po wysipieniu bkdu logicznego.

W ramach testéw stworzone zostaly trzy przyktadstvategie archiwiza-
cji danych. Wybranym do testow systemem bazodanobyinkRDBMS Oracle
11g Enterprise Edition. Archiwizowanie odbywal@ sia pomog mechani-
zmoOw udosfpnianych wraz z systemem bazodanowym. Pierwszdegisa
opierala s} na pelnych kopiach zapasowych tworzonych codzeenkopie te
wymagaty daych zasobow pareciowych, z tego powodu nie byly stosowane
zadne dodatkowe sposoby archiwizacji danych. Za#gtstrategii byto szybkie
odtworzenie danych w przypadku awarii. VWadgo rozwgzania byla zajmo-
wana pami¢ oraz czas tworzenia backupu.

W drugiej strategii, raz w tygodniu tworzono pehkopic zapasow,
a w pozostate dni natomiast kopie przyrostowe. Haneo co 6 godzin byla
wykonywana kopia logicznej bazy danych, a co gogliavorzone backupy zar-
chiwizowanych dziennikow powtéraeWad, tej strategii byt czas odtwarzania
danych. Dane musialy zostadtworzone z kopii petnej oraz wszystkich kopii
przyrostowych, co znacznie wydido proces odtworzenia bazy danych. Zna-
czacym plusem jest znageo mniejsza il&¢ miejsca zajmowana przez kopie. W
kopiach tych znajdowaty sjedynie dane zmienione od czasu wykonania ostat-
niej kopii zapasowej. Rownietworzone g szybko co pozwala na minimalne
dodatkowe obarenie systemu bazodanowego.

Ostatng stworzon strategi byta strategia oparta nazrécowych kopiach
zapasowych. Umdiwiata rowniez odtworzenie logicznych danych za ponrpoc
uruchomionych wczmiej mechanizméw. Dodatkowo co godgitworzone by-
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ty kopie zarchiwizowanych dziennikow powtéfizé&Czas wykonania emicowej
kopii zapasowej byt krotszy hiw przypadku kopii petnej. Ponadto odtwarzanie
za ich pomog byto znacznie szybszezprzy kopiach przyrostowych (zaktada-
jac aware po 5 dniach wykonywania backupéw) [6].

3. Testy strategii odtwarzania kopii zapasowych

Regularne tworzenie kopii zapasowych, wedtug weisg obranych strate-
gii archiwizowania jest bardzo wae, jednak w trakcie tworzenia backupu mo-
ze pojawt sig awaria pgdu lub zasoby dysku maegilec wyczerpaniu. Uszko-
dzony backup tatwo jest przeoézy przypadku, gdy stosujecskilka rodzajow
kopii i s3 one tworzone z dig czestotliwoscig. Odtworzenie z uszkodzonej ko-
pii moze okaza si¢ niemaliwe. Odtworzona zostanie tylko € danych znaj-
dujacych s¢ w kopii. Testowe odtwarzanie danych pozwala speaévskutecz-
nos¢ tworzenia backupdw oraz czy utworzone strateganigja zalazone wy-
magania. Rys. 5 przedstawiastotliwos¢ testowego odtwarzania danych przez
osoby, ktérych praca zw#ana jest z zagdzaniem danymi.
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Rys. 5. Czstotliwoi¢ testowego odtwarzania danych [7]
Fig. 5. Frequency of test data recovery [7]

Rys. 6 pokazuje procentgwlo$¢ udanych testéw odtworzenia danych. 33%
ankietowanych odpowiedziatae tworzone kopie zapasowe testowane co
miesgc. Istnieje maliwos¢, ze kopie zapasowe wykonane po ostatnim testo-
wym odtworzeniu danych ulegruszkodzeniu, np. na dysku przechoyeyjmn
kopie zapasowe zabraknie paoii W tym przypadku jedynym backupem
umazliwiajacym odtworzenie danych, jest ostatnia dzigdajkopia. Nie kady

test zakaczy skt wynikiem pozytywnym. Skutecz§é mniejsz niz 50% wska-
zalo okoto 30% ankietowanych.



Strategie archiwizacji i odtwarzania ... 37

Nie wiem == ‘ ‘ ‘ ‘

81%-90% ]

61%-70%

41%-50%

21%-30%

Procent udanych testow
odtwarzania danych

1%-10%

0% 5% 10% 15% 20% 25%

Procent ankietowanych

Rys. 6. Liczba udanych testéw odtworzenia bazy daify]
Fig. 6. Number of successful database recovery [&kt

Testowanie kopii zapasowych w@zap¢ od kilku minut do kilku godzin,
w zaleznosci od wielkaci bazy danych i rodzaju wykonywanego testu. Testy
powinno przeprowadZasie na specjalnie stworzonej do tego celu bazie danych
Uchroni to gtdéwia baz danych przed przypadkowym jej uszkodzeniem.

4. Scenariusze odtwarzania kopii zapasowych

Scenariusze odtwarzania pozwalg@rzetestowa utworzone kopie zapa-
sowe oraz stworzylub dopracowa strategie odtwarzania danych. Po wyst
pieniu awarii, nie ma czasu na zastanawianigagie procedury naky podp¢,
w celu naprawiania szkdd. Z tego powodu tworzopetsategie odtwarzania
danych. Strategie te zawiegagposob pospowania oraz dopuszczalny czas
przestoju pracy bazy danych. Testowe odtwarzanig/adea powinno spetnia
przyjete wczéniej normy i zatgenia. W przypadku komplikacji istnieje b
wos¢ zmiany przygtych wczéniej procedur. Przewidzenie 2dego typu awarii
jaki maze wystpi¢ i zabezpieczenie giprzed nim jest niemiwe. Mozliwe
jest jednak stworzenie strategii pggtwania w przypadku najegciej wysepu-
jacych typow awarii bazy danych. Przypadki losowedkarczsto kpda waria-
Cjg opracowanych wczaiej zdarzé. Opcp ratupca maze by odtworzenie
calej bazy danych, nie zawsze konieczne i wymggaiajdhiszego przestoju
w pracy przedsbiorstwa [4, 5].

W rozdziale, przedstawiono i oméwiono kilka przyldavych scenariuszy
odtwarzania, ktére miaty na celu przetestowani®@stanych strategii archiwizacji
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danych. Scenariusze te zakladajysgpienie najczstszych awarii, takich jak:
utrata catej bazy danych, uszkodzenie plikow kamgch do otwarcia bazy da-
nych, uszkodzenie plikéw zytkownika oraz przypadkowe usgoie jednej

z tabel. Natomiast wykonane testy mialy na celdwoanie stworzonych strategii
archiwizacji na podstawie szylda odtworzenia bazy danych oraz strat danych.

Pierwszy scenariusz przedstawia awagtej bazy danych, usuté zosta-
ty wszystkie pliki fizyczne. Odtwarzanie bazy dahyadbyto s§ na podstawie
kopii zapasowych, stworzonych zgodnie z zaloami wczéniej przedstawio-
nych strategii archiwizacji danych. Najszybsze aatizenie utraconych danych
bylo mazliwe przy wyciu petnych kopii zapasowych (strategia pierwsPaza
codziennym tworzeniem petnych kopii zapasowychategia ta nie zakladata
uzycia zadnych dodatkowych form archiwizacji danych. Z t@gevodu nie by-
to mazliwe odtworzenie zmian wykonanych po utworzeniuikappasowej. W
strategii drugiej oprocz codziennych przyrostowyapii zapasowych byty
tworzone cogodzinne kopie zarchiwizowanych dziedwilpowtorzé. Utracie
mogty ulec jedynie zmiany wykonane w trakcie 1 dogzjednak samo odtwo-
rzenie danych bylo czasochtonne, szczegodlnie poi&ct wykonywania kopii
zapasowych. Trzecia strategia zaktadata codziemnezénie rénicowych ko-
pii zapasowych. Cogodzinne kopie zarchiwizowanyefemhikow powtérzé
oraz zaimplementowane dodatkowe mechanizmy pozyvalaj odtwarzanie
danych logicznych. Strategia ta pozwalata na odtemie danych z doktadno-
$cig do 1 godziny, za przestd] w pracy przeddiiorstwa byt krotszy i
w przypadku strategii 2.

Kolejnym sposobem na przetestowanie skutegdrsiworzonych strategii
byt scenariusz drugi, w ktdrym usgte zostaty z bazy danych pliki przestrzeni
tabel (zostaty wybrane przestrzenie tabel, bezyktéotworzenie bazy danych
jest niemaliwe). Mozliwe byto odtworzenie jedynie utraconych przestizen
tabel, bez konieczioi odtwarzania catej bazy danych. Po odzyskanikdpli
baza danych byta odtwarzana za pognearchiwizowanych dziennikow powto-
rzen, dzicki temu zadne dane nie zostaty utracone na state. Scendrzesa
w sposobie odtwarzania danych byt bardzo podobngadmariusza drugiego.
W tym przypadku usugie byly pliki danych aytkownika. Mazliwe byto funk-
cjonowanie bazy danych bez tych plikbw (po zmidaoketrybu na offline). Po
ich odtworzeniu ponownie zostaty przeniesione v tonline. Takie posgpo-
wanie pozwolito na odtworzenie danych bez przestopracy bazy danych.

Uszkodzeniu mog ulec réwnie pliki dziennika powtorzé co obrazuje
scenariusz czwarty. Tutaj sposéb ppsivania byt podobny do odtworzenia
catej bazy danych. 1k utraconych danych zalat od tego czy utracony plik,
byt plikiem aktualnie otwartym (nie zostat zarchreivany). W przypadku ak-
tualnie otwartego pliku utracone zostaty wszystkimiany w nim zawarte.
Ostatni scenariusz () miat na celu przetestowanie stworzonych stiafexyl
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wzgledem odtworzenia danych po wysieniu bkdu logicznego. Usugia zo-
stata jedna z tabel, zawiegef 4000 rekordOw. Strategia pierwsza nie miata
zaimplementowanychiadnych metod odtwarzania danych logicznych. Z tego
powodu konieczne byto odtworzenie catej fizycznejlgury bazy danych.
Zadne dane nie zostaly utracone na state, jedngkpoates wymuszat przestd;
w pracy bazy danych na czas jej odtworzenia. Weggiadrugiej, co 6 godzin,
tworzone byly logiczne kopie bazy danych. Na icldgtawie maliwe byto od-
tworzenie utraconej tabeli. O ile wypily jakies straty, dotyczyly one niewiel-
kiej ilosci danych. Strategj w ktorej byly zaimplementowane dodatkowe me-
chanizmy odtwarzania logicznej struktury danychtabstrategia trzecia. Uru-
chomione mechanizmy pozwalaly na odtworzenie wsejniabeli w cigu kilku
sekund, bez konieczba przestoju w pracy bazy danych [8].

Poroéwnanie stworzonych strategii archiwizacji pstadia rys. 7. Strate-
gia pierwsza umdiwiala najszybsze odtworzenie bazy danych, w paziu
utraty calej bazy danych. \ksza ilg¢ danych byta tracona niw przypadku
pozostatych dwoch strategii. Najdij trwato odtwarzanie danych przy stoso-
waniu strategii drugiej. Najlepszstrategi pod wzgkdem czasu odtwarzania,
ilosci zajmowanego miejsca i §oi odtworzonych danych okazala sitrategia
trzecia, pozwalaca na odtworzenie plikow fizycznych i danych logigzh.
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Rys. 7. Czas odtworzenia bazy danych
Fig. 7. Data recovery time
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5. Podsumowanie

Dane g bardzo wanym elementem Kalego przedsbiorstwa, za utrata
ich maze przyniéé wiele niekorzystnych konsekwencji, takich jak tar&lien-
tow lub w kaxcowym efekcie upadek przedsiorstwa. Bazy danych corazeez
sciej pracuj non-stop (24/7), stl tez bardzo niekorzystny jest kdly przestoj w
ich pracy np. z powodu wygiienia awarii. Ponadto istotne jest minimalizowa-
nie strat powstatych wskutek uszkodzg utraconych danych jak i czasu nie-
dostpnaici (minimalizacja czasu odtworzenia). Y& jest rownig odpowied-
nie dobranie agtotliwosci wykonywania kopii zapasowych do § przetwa-
rzanych danych.

Niniejszy artykut przyblita administratorom baz danych zagadnienie za-
rzadzania kopiami bezpiecastwa oraz przedstawia rezultaty testow efektyw-
nosci (przeprowadzonych dla mdych scenariuszy) zaproponowanych strategii
archiwizacji i odtwarzania danych, ktére mogkaza sic cennymi wskazow-
kami w ich pracy. Przed stworzeniem strategii awctacji danych naley do-
kltadnie zastanowi sic jakie dane zostanskopiowane, jak je zabezpieczy
przed niepggdary dziatalngcig oséb trzecich, jakie rodzaje kopii zapasowych
beda najkorzystniejsze. Samo wykonywanie kopii zapasgwinaze by nie-
wystarczajce, szczegolnie jeli beda one wykonywane w nieregularnych od-
stepach czasu, e€#¢ danych nie zostanie skopiowana lub w wykonywanych
kopiach pojawd si¢ btedy. Po wysipieniu awarii, nie ma czasu na poszukiwa-
nie najlepszego sposobu odtworzenia danych. Utwarkopia zapasowa e
okaza si¢ uszkodzona, a jedyny dephy dziatajcy backup przestarzaty, dla-
tego w efekcie utracone zostammiany wykonane po jego stworzeniu. Testy
kopii zapasowych pozwalgjwykluczy¢ uszkodzone kopie oraz doprac@wa
strategie archiwizacji i odtwarzania bazy danycleerfariusze odtwarzania
umazliwiaja przetestowanie tworzonych kopii zapasowych. Nidime jest
stworzenie jednego, uniwersalnego skryptu, pozwedgjo na odtworzenie ba-
zy danych. Cafta procedura zateod tego jakie dane uleglty uszkodzeniu oraz
dostpndsci zarchiwizowanych dziennikéw powtorze

Tworzenie i testowanie strategii t® zosté uznane za czasochionne,
wymagajce dodatkowych kosztéw. Niemniej tatwiej i taniegf stworzy za-
bezpieczenia pozwalgje na odtworzenie danychzmodejmowad préby odzy-
skania danych, ktore waden sposob nie byty archiwizowane.
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DATABASE BACKUP AND RECOVERY STRATEGIES

Summary

Database systems are prone to different typesilofda Cause of them could be both the

hard disk failure or user error. One way to protiaiia against loss is by making backups. This
article discusses key elements in development tafbdae backup and recovery strategies. It aims
to make people aware of how important is to dotastibackups.

Keywords: backup, recovery, database, database systems

DOI: 10.7862/re.2017.15

Tekst ztéono w redakcji: wrzesie2017
Przyjeto do druku: padziernik 2017



