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ANALIZA RUCHU W SIECI KOMPUTEROWEJ
W OPARCIU O MODELE MULTIFRAKTALNE

Celem bada byta analiza ruchu w sieci komputerowej z wykotapgem wybra-
nych modeli multifraktalnych. W e#ci teoretycznej omowiono podstawowe za-
gadnienia zwjzane z oprogramowaniem zbiei@m dane w sieci komputerowej,
klasyfikacp przebiegow czasowych przyzyciu wyktadnika Hurst'a. Opisano
metody wykorzystane do wyznaczenia widm multifrékgah. W czsci badaw-
czej dokonano analizy przeptywu ruchu w sieci kotepawej na podstawie licz-
by pakietéw oraz gdkosci przesytania danych. Wykonano anali@yktadnika
Hurst'a wyznaczanego dla poszczegdlnych przebiegbasowych. Dokonano
analizy widm multifraktalnych utworzonych dla bagieh rodzajow ruchu sie-
ciowego.

Stowa kluczowe:analiza ruchu sieciowego, sniffing, analiza sandmbdesistwa,
analiza multifraktalna, wyktadnik Hursta.

1. Analiza pakietéw w sieci komputerowej

Analiza ruchu sieciowego (znana réwnjeko sniffing, analiza pakietéw)
jest procesem polegaym na przechwytywaniu i doktadnym badaniu ruchu
sieciowego w celu okéeenia co dzieje giw sieci. Nargdzie analizujce ruch
sieciowy dekoduje pakiety danych powszechnych st i wyswietla taki
ruch w czytelnym formacie. Tego typu naizie nazywane jest snifferem. Nie-
autoryzowane snifferyaszagraeniem dla bezpiecastwa sieci komputerowej,
poniewa 3 trudne do wykrycia i magby¢ umieszczone prawie wgizie, co
sprawia,ze g one ulubiog broni hakerow [1, 2].

Narzdzie analizujce ruch sieciowy mie by samodzielnym uggdzeniem
z wyspecjalizowanym oprogramowaniem lub programenmstalowanym na
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komputerze. Sniffery tinig sic miedzy sola funkcjami takimi jak liczba wspie-
ranych protokotow, ktére magoy¢ dekodowane, interfejsenzytkownika oraz
graficznymi i statystycznymi niwosciami [1].

Sniffer do swojego dziatania wymaga gadenia sprgu oraz oprogramo-
wania. Programy analizage ruch sieciowy rinig sic migdzy soly, ale kady
z nich sktada iz nast¢pujacych czsci [1]:

» Sprzet. Wiele snifferéw sieciowych pracuje ze standardowy
systemami operacyjnymi i kartami interfejséw siegioh (NIC).
Niektére z nich wspierajtylko karty ethernet'owe lub bezprzewo-
dowe, a inne wspierajrézne adaptery i pozwakpjuzytkownikom
na dostosowywanie swojej konfiguracji.

e Sterownik przechwytujacy ruch. Jest on odpowiedzialny za
przechwytywanie surowego ruchu sieciowego przeffesniPo-
zwala na odfiltrowanie ruchu, ktéry madygachowany i przecho-
wuje przechwycone dane w buforze. Sterownik przethyacy
ruch jest rdzeniem oprogramowania zbigzago ruch.

» Bufor. Ten komponent pozwala na przechowanie przechwytony
danych. Dane magby¢ zapisywane w buforze dopdki nie zostanie
on zapetniony lub przyayciu metody rotacyjnej, w ktérej nowe
dane zasgpujg stare.

* Analiza w czasie rzeczywistymFunkcja ta pozwala na analiz
danych przesytanychgdzem w danej chwili. Niektore sniffer’y
uzywaja tej funkcji w celu znalezienia przyczyny problemduaty-
czacych wydajndci sieci.

» Dekodowanie.Ten komponent wiwietla zawarté¢ ruchu siecio-
wego w czytelnej postaci. Programy analigej ruch sieciowy
réznig sie pod wzgédem liczby dekodowanych przez nie protoko-
tow.

2. Klasyfikacja serii czasowych z wykorzystaniem wktadnika
Hurst’a

Wyktadnik Hurst’a jest miar pameci diugoterminowej oraz fraktal§oi
przebiegdbw czasowych. Na jego podstawie seria gzasoae by sklasyfi-
kowana w trzech kategoriach. Wastovspotczynnika H=0,5 oznacza lospw
sere czasowy. Je&li H<0,5 to oznacza seriantypersystent Natomiast jéli
H>0,5 to oznacza seripersystent Seria antypersystentna charakteryzuge si
tym, ze wartdci gérne g prawdopodobnie poprzedzone wadiami dolnymi
i na odwrét. Seria persystentna posiada trend waiagcy, co oznaczaze na-
stepna warté¢ jest prawdopodobnie taka sama jak obecna. W pramyveniu
serii czasowych pierwszym pytaniem, na ktore haledzielic odpowiedzi jest
to, czy badana seria jest #tizva do przewidzenia. Serie czasowe charakteryzu-
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jace st duzag wartascig wykladnika Hurst'a posiadajsilny trend, a zatemas
one bardziej przewidywalnezie o wartéci H zblizonej do 0,5 [3-6].

Wyktadnik Hurst’a nie jest obliczany, a szacowalsynieje wiele rénych
sposobow pozwalggych na szacowanie wykladnika Hurst'a. W celu oszac
wania go nalgy cofm¢ przeskalowany zakres w przedziale czasowym obser-
wacji. Jest to wykonywane poprzez podzielenie pediheyosci serii czasowej
na krétsze serie czasowe i przeskalowany zakrdsopggczany dla kadej
Z nich. Minimalna ditug& wynoszca 8 jest zazwyczaj wybierana dla najkroét-
szych serii czasowych. Przyktadowdljeseria czasowa posiada 128 obserwacji
to jest ona dzielona na:

» 2 czsci skladajce st z 64 obserwacji kala,

» 4 czsci skladajgce st z 32 obserwacji kala,

» 8 czsci skladagcych sk z 16 obserwacii kala,

» 16 czsci skladajcych st z 8 obserwaciji kada [7].

Po podzieleniu serii czasowej nagsd w celu oszacowania wyktadnika
Hurst'a dla kadej czsci obliczane s [8]:

» $rednia serii czasowej,

* s$rednio-wyrodkowana seria otrzymana poprzeze¢on sredniej
od wartgci serii,

* lgczne odchylenie serii offedniej poprzez zsumowanseednio-
wysrodkowanych warti,

» zakres bdacy raznica pomicdzy maksymala wartascia tacznego
odchylenia i minimala wartdcia tacznego odchylenia,

* odchylenie standardovéeednio-wyrodkowanych wart€i,

* przeskalowany zakres otrzymany poprzez podzielergesiniej
obliczonego zakresu przez odchylenie standardowe.

Koncowym etapem jeststednienie przeskalowanego zakresu dla wszyst-
kich czsci [5].

3. Metody tworzenia widm multifraktalnych

Dekompozycja multifraktalna pozwala na analizowapieceséw w ma-
tych skalach czasu. Unilbwia ona rozdzielenie danego procesu na podzbiory
punktéw, w ktérych otoczeniu ma on zZghe wid@ciwosci geometryczne
przedstawiane przy pomocy wykladnika Holdera. Uaysk podzbiory mma
nastpnie zmierzy poprzez okréenie ich wymiaru Hausdorffa. Rezultatem
tych dziata jest widmo multifraktalne charakteryzop zwihzek pomédzy
wymiarem Hausdorffa, a wa#tia wyktadnika Holdera [8].

Przedziatowy wyktadnik Holdera miary probabilistpez @ w przedzialé
wyraza St zaleznoscia:
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logu (1)
(D) = log|I|

W powyzszej zalenaosci |I| oznacza miarLebesgue’a dla przedziatu
Niech x bedzie punktem z dziedziny miany oraz {I,} bedzie chgiem
przedziatéw takimze:

X € [k
oraz
k—o0

Wyktadnik Holdera miary: w punkciex wyraza st wartascia nastpuja-
cej granicy:
. . logu(
() = Jim (1) = Jim 5L

Wymiarem Hausdorffa zbiork okresla sie nastpujaca granie:

() = g s

gdzie:

F — podzbiér n-wymiarowej przestrzeni euklidesowej;

A — zbior n-wymiarowych kul takiclze F € A;

6 — srednica pokrycia A &dacasrednig najwigckszej z kul nalggcych do
pokrycia;

Ng(A) - minimalna liczba kul wchodeych w skiad pokrycia érednicys.

Widmem multifraktalnym bazagym na dekompozycji multifraktalnej na-
zywamy zwizek pomédzy wymiarem Hausdorffa zbioru punktéw miary
0 okr&lonym wymiarze punktowym, a wymiarem punktowym:

fH(a) = dim(Ka) ) Ka = {x : a(x) = 0(}.

Definicja ta zakladaze widmo multifraktalne jest obliczane dla miary
probabilistycznej. W celu otrzymania widma multifrainego procesu stocha-
stycznego nalg liniowo przeskalowa wartasci procesu w taki sposoéb, aby
realizacje przeskalowanego procesu byly prawie zawsiarami probabili-
stycznymi. W przypadku estymacji widma multifrakiajo dla realizacji pro-
cesOw natzenia ruchu odnotowanych w pomiarach maleéakie procesy prze-
skalowa liniowo, w taki sposéb, aby ich wakm spetniaty warunek normali-
zacji. Przeskalowanie tego typu zaden sposéb nie zmniejsza oggkiaoz-
wazan, poniewa widmo multifraktalne jest charakterystykiezaleng od war-
tosci éredniej analizowanej proby [4, 5, 8].

Dekompozycja multifraktalna rozdziela analizowansoges na zbiory
punktow. Kady z niech jest tak zwanym zbiorem Cantora. Zbiers frakta-
lami, a ich wymiar fraktalny jest #@y od jednéci [8].
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Istniejg réwniez inne metody pozwalage na wyznaczanie widma multi-
fraktalnego: poprzez funkgjpodziatu lub poprzez histogram wymiaru punkto-
wego [8].

Relacja okrélajagca funkcg podziatu:

S5(q) = Xcean(0)?,
gdzie: A — pokrycie dziedziny miary pscednicyd

Transformata Legendre’a pelni wa role w obliczaniu widma multifrak-
talnego na podstawie funkcji podziatu.
Transformad Legendre’a funkcjif:R - R mozna nazwé nastpujace
przeksztatcenie:
fr(s) = inf(sx — f(x)).
Dla funkcji wklestych i r&niczkowalnych przeksztalcenie to przyjmuje
posta:

frs@)=xf)=f); s(x) = f(x).
Widmem mulitfraktalnym opartym na funkcji podziadkresla sk trans-
formak Legendre’a funkcjt(q):

_ i 108Ss(q)
o) = lm= s

fr(@) =1"(a) = q7'(q) — 1(q) ; alq) =7'(q).

Kolejna metoda uzyskania widma multifraktalnegoegal na obliczeniu
granicy odpowiednio przeskalowanego histogramu \@ympunktowego.

Za dziedzig miary Y naley przyja¢ przedziat (0; 1). Podprzedziat dzie-
dziny miary wynosi:

IF=[k-27",(k +1)27").
Niech:
-1
nlog?2

Y (a) =

Ki={x:x=k-2"na(}) =a,k €{0,1,..,2" — 1}}.

Widmo multifraktalnefs oparte na histogramie wymiaru punktowego opi-
suje zalenos¢:

1Kz I,

fa(@) = lim ¥, (@).

Powyzsza zalenos¢ okresla widmo multifraktalne jako grangchistogra-
méw wymiaru punktowego.
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Wymienione wczéniej sposoby uzyskania widma multifraktalnego amo
liwiaja zdefiniowanie tzw. formalizmu multifraktalnegoOky okrela, ze miag
mozna uzna za multifraktala, gdy wszystkie sposoby urilaviaja uzyskanie
podobnych rezultatow:

fe(@) = fu(a) = fi(a).

Powyzsza zalenos¢ nie mae by jednak spetniona dla procesow giat
nia ruchu wysipujacych w sieciach. Jest to spowodowane ograniczomyont
liwosciami obserwacji tego typu procesow, a to prowatiziograniczenia do-
ktadncici estymacji widma multifraktalnego przyyciu wczeniej wymienio-
nych metod. Jednak przyblizona estymacja widrfs orazf. pozwala ustadi,
czy istnieje maliwos¢ scharakteryzowania obserwowanego strumienia z wyko
rzystaniem widma multifraktalnego [6, 8].

4. Badanie ruchu w sieci komputerowej w oparciu o mdele
multifraktalne

4.1. Metodologia bada

Analizowane na potrzeby artykutu dane pochodze strony
www.caida.org. Jest to strona internetowa orgajiiZa&IDA (ang. Center for
Applied Internet Data Analygisktéra zajmuje si gromadzeniem danych doty-
czacych przeptywu ruchu sieciowego. Monitor zbigrgj dane internetowe
equininx-chicagojest zlokalizowany w centrum danych Equinix w Glgo
i jest pohczony z 4czem sieci szkieletowej ISP poziomu 1 pedaly Chicago
i Seattle. W niniejszej pracy dokonana zostata izmaluchu realizowanego
w kierunku Seattle — Chicago. Badana seria danidda s¢ z 1024 pomia-
réw. Pomiary byty wykonywane co 1 sekgnd

Pierwsza og¢ bada polegata na przeanalizowaniu przeptywu ruchu sieci
wego. Poréwnano liczbprzesylanych pakietdw na przestrzeni catlego badani
oraz ichsredni predkaos¢ przesytania. Dokonanie tej analizy pozwala na wigsu
cie odpowiednich wnioskow dotygzych charakterystyki ruchu w badanej sieci.

Dane poddano kolejnej analizie, m@gj na celu wyznaczenie wyktadnika
Hurst’a dla poszczegdlnych rodzajow ruchu przyaiu programu Selfis. War-
tos¢ wyktadnika Hurst'a jest szacowana za pomozterech metod: wariancji
skumulowanej, metody periodogramowej, wariancjzstéowej oraz estymato-
ra Whittle’a. Dokonanie tej analizy pozwala na gleeie czy badana seria cza-
sowa jest przewidywalna i posiada trend wzmagniaj

Trzeci etap badapolegat na wyznaczeniu i porownaniu widm multifrak
talnych. Dla kadego rodzaju badanego ruchu wyznaczano dwa widmg- mu
fraktalne: widmo Legendre’a oraz widmozgigo odchylenia. Widma tey ge-
nerowane przy iyciu programu FracLabelacego dodatkiem do oprogramo-
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wania Matlab. Dokonanie tej analizy pozwala stwi@dzy badane typy ruchu
sieciowego posiadawtasnaci multifraktalne.

4.2. Analiza przeptywu ruchu sieciowego

Na rys. 1 przedstawiono przeptyw catego zapisanggaldanego analizie
ruchu sieciowego.
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Rys. 1. Catkowity ruch sieciowy
Fig. 1. Total network traffic

Najmniejsza zanotowana liczba pakietow przestanyctiaggu jednej se-
kundy wyniosta 498967, a najykisza 576395. Dla calego ruchu sieciowego
zmiana wyniosta 77428 pakietow, a odchylenie statw@e wyniosto 13099
pakietéw.Srednia liczba pakietéw przestanych vagti jednej sekundy wynio-
sta 532673.

4.3. Analiza serii czasowych z wykorzystaniem wykénika Hurst'a

Dla poszczegdlnych rodzajéw ruchu sieciowego oblice wartéci wy-
ktadnika Hurst'a. Obliczenia byly wykonywane dlaregbw czasu wynosz
cych: 256 s, 512 s oraz 1024 s.

W tabeli 1 przedstawiono wak wyktadnika Hurst'a obliczonych dla ca-
tego ruchu sieciowego.
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Tabela 1. Wartgci wyktadnika Hurst'a dla catego ruchu sieciowego
Table 1. Hurst exponent values for the entire natwmaffic

Wartos¢ H dlaj] Wartosé H dla | Wartos¢ H dla
Metoda estymaciji okresu czasu|okresu czasu 51jokresu czasu 102
256 s S S
Wariancja skumulowana 0,252 0,618 0,834
Periodogram 1,224 1,081 0,919
Wariancja szcatkowa 0,942 0,847 0,887
Estymator Whittle’a 0,805 0,834 0,846

Dla okresu czasu wynagzego 256 s wksza¢ estymatorow uzyskata
wartas¢ powyzej 0,5, co oznaczae badany szereg czasowy jest persystentny
i posiada trend wzmacnigy. Wartgé wariancji skumulowanej znacznie odsta-
je od reszty uzyskanych wynikéw.

Wartasci wszystkich estymatoréwgsvieksze od 0,5 dla okresu czasu wy-
noszcego 512 s, a téwiadczy o persystentdci badanej serii czasowej. War-
tosci wariancji skumulowanej oraz estymatora Whittle/zrosty w poréwnaniu
do wartdci tych estymatoréw dla okresu czasu wynesgo 256 s. Natomiast
wartasci periodogramu i wariancji szgtkowej zmalaty w poréwnaniu do po-
przednio analizowanego okresu czasu.

Dla serii sktadajcej st z 1024 pomiaréw waroi wszystkich estymato-
réw s wieksze od 0,5. W poréwnaniu do waitoosihgnictych dla okresu cza-
su wynoszcego 512 s wartai wszystkich estymatoréw poza periodogramem
wzrosty. Otrzymane wynik§wiadcz o tym, ze przeptyw catego badanego ru-
chu sieciowego posiada trend wzmacyugji prawdopodobigstwo jego prze-
widzenia jest wiksze nk 50%.

4.4. Analiza widm multifraktalnych

Na rys. 2 przedstawiono widma multifraktalne utvasre dla poszczegdl-
nych analizowanych rodzajow ruchu sieciowego.

Widma multifraktalne odnogze sé do catego ruchu sieciowego rapgjo-
dobny ksztalt i nieznacznie ndig sie w fazie pocgtkowej i koncowej. Przybli-
zona estymacja widm multifraktalnydwiadczy o tym,ze badany przeptyw
ruchu sieciowego posiada wiasoomultifraktalne.
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Caty ruch sieciowy

1,2
1
0,8 -
0,6 -
04 7 —FL

0,2 —Fg

Wymiar fraktalny

0 - : : :
0.2 0 0,2 0,4 0,6 0,8 1

0,4
Wymiar punktowy

Rys. 2. Widma multifraktalne dla poszczegolnychzajdw ruchu sieciowego
Fig. 2. Multifractal spectra for particular typelsnetwork traffic

5. Podsumowanie i wnioski kécowe

Przeprowadzone badania ruchu w sieci komputeroweyplity na okre-

slenie cech charakterystycznych dla badanej sienalida przeptywu ruchu
sieciowego umdiwita zaobserwowanie jak ksztattujeg¢skarowno caty ruch
sieciowy jak i jego poszczegdlne rodzaje. Wekgzaici analizowanych przy-
padkéw wartéci estymatoréw wyktadnika Hurst'a byly gkisze od 0,5, co
swiadczy o tym,ze analizowany ruch sieciowy m® by przewidywany
z prawdopodobigstwem wekszym nz 50% oraz posiada natusamopodobn

W kazdym analizowanym przypadku widma multifraktalne ipdaty przybli-
Z0nNg estymadgj.
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COMPUTER NETWORK TRAFFIC ANALYSIS
BASED ON MULTIFRACTAL MODELS

Summary

The aim of this work was computer network traffialysis. Theoretical part de-scribes is-

sues referring to network traffic capture softwdirge-series classification using Hurst exponent
and multifractal spectrum creating methods. In aege part was made an analysis of network
traffic based on a number of packets and datafeaspeed. It was also made a Hurst exponent
analysis and a multifractal spectrum analysis &ahetype of analyzed network traffic. After the
research it was possible to draw conclusions atiwartacteristic of analyzed network traffic.
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