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Mateusz TYBURA!

ANALIZA MO ZLIWOSCI ATAKU CZASOWEGO
ORAZ StOWNIKOWEGO NA KOMUNIKACE
Z UZYCIEM KRYPTOGRAFII ELIPTYCZNEJ

Przez tysiclecia tworzono, udoskonalano i tamano daigsirozwigzan, ktérych
jedynym celem byto unienitiwienie odczytania informacji przez postronnych.
Doprowadzito to do powstania dwoch przeciwstawnyetswoich dziataniach
dziedzin — kryptografii i kryptoanalizy. W dobie kputeréow zrezygnowano ze
wszystkich dotychczasowych rozaen i wprowadzono zupetnie nowe, z ktdrych
za najbezpieczniejsza mma uznéd RSA i szyfry oparte o krzywe eliptyczne. Oba
Sa3 uznawane za niemliwe do ztamania. Wynika to bezfrednio z zalenosci
matematycznych aytych w ich definicji. W dotychczasowych badaniagiika-
zano ju kilka ich stabdci, lecz nadal nie ma rozgdania, ktore dziataloby w
kazdym jednym przypadku. Z uwagi na to postanowiorryjpzet sie giebiej sta-
bym punktom szyfréw eliptycznych z uwzghieniem wszystkich dotychczas do-
stepnych informacji.

Stowa kluczowe: kryptografia, krzywe eliptyczne, ataki stownikowagaki cza-
sowe.

1. Wstep

Od pocatkdéw istnienia ludzkiego rodzaju istniaty obawy yiotyce bez-
pieczeéstwa i prywatnéci. Z tego powodu, przez lata, wtmo wiele wysitkow
w rozwoj rzeczy, takich jak kryptografia czy steggrafia. Obie te idee skon-
centrowano si na ukrywaniu informacji przed tymi, ktérzy nie mogzyta
ich, a jednoczaie pozwalaj na odczyt tym, ktérzy majodpowiednie upraw-
nienia. Wartym zauwania jest fakt,z umiegtna$¢ pisania i czytania, mogta
stanowt jedrg z pierwszych w historii ludzléei technik ukrywania trei przed
postronnymi. Wynikato to z niklego rozpowszechngest tychze umiegtnosci
w czasach przed wprowadzeniem powszechniepiost edukacji. Gdy ta sytu-
acja ulegta zmianie, wszyscy kryptologowie musigliacowa bardziej skom-
plikowa¢ sposoby ukrywania informaciji.

W staraytnej Grecji na przyktad zaprojektowano szyfr, ktévykorzy-
stywat drewniany kij o pewnéyednicy i pas skérzany do szyfrowania i odszy-
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frowywania wiadoméci [1]. Z kolei z imperium rzymskiego pochodzi méto
zwana szyfrem Cezara [1]. Innym imym przyktadem dziatabyto opracowa-
nie w jednym z péstw arabskich dziedziny zwanej kryptoanaliKoncentruje
sie ona na zastosowaniu metod matematycznych orabmogji jezykOw w
odszyfrowywaniu uprzednio zaszyfrowanych $tie rodzajow analiz
z wykorzystaniem znajondoi jezykow i statystyk [1].

Przez wiele kolejnych lat algorytmy rozwijano poggznp. aywanie we-
cej niz jednego alfabetu, usuwanie znakow biatych, czyotelowanie pewnych
urzadzen mechanicznych lub elektronicznych. #d@mu kolejnemu tworcy
przyswiecat jeden cel — uczynienie algorytmu nietheym do ztamania.

Waznym krokiem w rozwoju kryptografii bylo zastosowarkomputera.
Opracowano kolejno algorytmy DES, AES, a npste jedne z najsilniejszych
bedacych aktualnie w iyciu rozwhgzan — RSA i szyfrowanie oparte o krzywe
eliptyczne Zadnego z tych dwoch nie udate gak dotd w sposob uniwersalny
zlama&. Obydwa §czy tez zastosowanie kosztownych obliczeniowo oblicna
dwzych liczbach pierwszych.

Wymienione w tytule artykutu krzywe eliptyczne byipane przez mate-
matykéw od setek lat, nim zastosowano je do szydroa: Dopiero w pg&nych
latach 80-tych matematycy Neal Koblitz oraz Vickgiller niezaleznie od sie-
bie zaproponowali ich zastosowanie w kryptogradiyraetrycznej [2]. Po paru
latach znalazly swoje zastosowanie w programachekoyinych i kilku otwar-
to zrédtowych.

Krzywe eliptyczneE nad polenK w wielomianowej postaci réwnania We-
ierstrasse (1)

E:y?+a;xy+azy=x3+a,x?+a,x+ag (1)

gdzie: a;,a,,a3,a4,34 € K,

A= — d%dg — 8d3 — 27d2 + 9d,d,d,
A+ 0,

dy=a% + 4a,,

dy = 2a4+a;as,

dg=a3 + 4aq,

dg=a3taq + 4a,a, — a;azas+a,a’ — aj.

Wartym zauwaenia jest to,4 nazwano je w sposob magly. Ich ksztatt, po
narysowaniu w dwuwymiarowym ukladzie kartegkim nie jest bynajmniej
elipg (rys.1), ché zdarza si, iz w pewnym miejscu prostej wygtuja koliste
ksztalty (rys. 2).
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Rys. 1. Przykiad krzywej eliptycznej
Fig. 1. An example of elliptic curve
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Rys. 2. Przykiad krzywej eliptycznej
Fig. 2. An example of elliptic curve

2. Problemy

Glownym problemem zwizanym z analig krzywych zaréwno podgtem
ich zabezpieczania jak i famania, jest trudne pogciu wszystkich aspektow
matematycznych zwranych z ich teogioraz wszystkie rozwania niezhdne
do ich zaimplementowania na komputerze.
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Z uwagi na to, do tej pory stosowano przede wshystdaki typu side-
channel [3]. Wykorzystywaty one pewmvad: w pierwszych implementacjach
szyfréw eliptycznych, polegaga na zr@nicowaniu czasu oblicie w zaleno-
sci od wytego klucza. Bazgg zatem wydcznie na analizie odgidow czaso-
wych, maliwym byto czsciowe lub catkowite przewidzenie zastosowanego
klucza.

Chat problem czasu oblicherozwigzano, to atak czasowy wydaje sia-
dal w pewnym stopniu wykonywalny. Jedn przestanek ku temu, jest istnienie
wielu krzywych, z rénymi maliwymi do zastosowania parametrami.
W zwigzku z czym potencjalnie pozostawiono fgttknogica, ujawné, np. kto-
ra z krzywych eliptycznych zastosowanaslijgylko czas obliczé jest unikato-
wy albo cha troche odmienny dla rénych z nich. bezpiec#stwa jak tamania
jakiejkolwiek krzywej eliptycznej jest okékenie, jak one dziataji jakie g ich
stabgci. Po tym jest kluczowe, aby dowiedzisic, ze § one stosowane,
aby skupt sie na ich famanie, zamiastywa¢ ztych metod odszyfrowywania
danych zaszyfrowanych przyyciu innych metod.

Kolejnym potencjalnym zag#eniem jest rozwizanie problemu dyskret-
nego logarytmu [4], wyspujace rownie w przypadku stosowania algorytmu
RSA. Jego obecré wynika z zalenosci pomidzy kluczem prywatnym a pu-
blicznym. Sposobu wyznaczania dyskretnego logarydiaudowolnie wielkich
liczb, nadal nie opracowano, jedaakmaze to kiedy nasgpi¢c. Krzywe elip-
tyczne maj w tym temacie kilka specyficznych dla siebie ogzaen. Jednym z
nich jest chocizby fakt, ze wszystkie wartei, ktérymi st operuje, musgzle-
ze¢ na krzywej. W zwizku z czym ilé¢ ewentualnych rozwian jest znacznie
mniejsza ni gdyby brano pod uwagnp. cad przestrzeé liczb rzeczywistych.
Co wiecej, wiele, o ile nie wszystkie z dotychczas znémyezywych eliptycz-
nych dogt¢bnie opisano. Zatem mlbwe jest wczéniejsze przygotowanie od-
powiednich pod em konkretnego ataku danych, celem np. odszyfr@van
tajnych danych lub uniemitiwienia nawgzania stabilnego patzenia.

Ostatecznie koniecznym do weia pod uwag jest bkd czynnika ludzkie-
go. W zwazku, z ktérym, meliwym jest wprowadzenie do kodirodiowego
celowego lub zupetnie niezamierzonegedot, w wyniku ktérego uzyskano by
tatwiejszy dosip do zaszyfrowanych danych.

3. Atak

Z uwagi na potencjaintrudncéé w wyznaczeniu metody do beZpednie-
go odwracania warfoi uzyskanych w procesie szyfrowania na tekst japoy
stanowiono rozway¢ mazliwosé przeprowadzenia ataku stownikowego. W tym
celu zaprojektowano program komputerowy, ktére nata byto generowanie
par kluczy szyfrujcych oraz ich zapisanie w wyznaczonym miejscu rekuly
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Poniewa chciano uzyska maksymalnie doktadny pomiar zdecydowano
si¢ na napisanie programu wzyku C++ z ayciem bibliotekicrypto++. W ten
SposOb uzyskano pew§in ze mierac czas, uzyskiwano wagznie ten zwgza-
ny z koniecznymi do wykonania obliazea nie np. wynikajcy z r&nego ro-
dzaju dziatd wykonywanych przez maszyrwirtualm, czy kompilacg JIT
(ang.Just-in-time w locie).

Dla celow uzyskania miarodajnej statystyki caty qa® powtdrzono kilka
razy, a w kadym z powtdrza klucze generowano po milion razy. Przeanalizo-
wano nasfpnie wszystkie uzyskane dane pod wdgin czstotliwosci wyst-
powania poszczegolnych kluczy. Szukano w ten sppsedéncjalnych powto-
rzen, $wiadcacych jasno o stosunkowo stabym algorytmie genematiozb
pseudolosowych zastosowanego w badanej bibliotdtevyniku pomiarow
czestotliwosci wysiepowania par kluczy, nie udatogsbdnalg¢ ani jednego
powtdrzenia, dlezadnego z wygenerowanych zbioréw. Z uwagi ha toaoan
iz generator liczb pseudolosowych uczyniono wystggcpesilnym.

Kolejnym krokiem byto wyliczenie warkai sredniej, odchylenia standar-
dowego, wartéci pierwszego, drugiego i trzeciego kwantyla oraarteéci
maksymalnej i minimalnej, §# chodzi o czas generowania par kluczy (tab. 1).

Tabela 1. Pomiary czasu generowania par kluczy
Table 1. Time of key pair generation process

Mierzona warto$é Czas ps]
Srednia 1834.090524
Odchylenie standardowe 98.253478
Minimum 1541.000000
Pierwszy kwantyl 1776.000000
Drugi kwantyl 1823.000000
Trzeci kwantyl 1873.000000
Maksimum 4736.000000

W pomiarach zaobserwowano bliskazdecydowanej wkszaci czasow
trwania do wartéci sredniej. Tylko i wyhcznie w przypadku maksimum do-
strzezono olbrzymy odlegtc¢ odsredniej. W kadym innym przypadku miesz-
czono s¢ W najwyzej trzykrotndgci wartasci odchylenia standardowego.

Z uwagi na uzyskane wyniki roze@no dalsze rozszerzenie dzigtaz do
momentu, gdy uzyskano by kompletny stownik wszydtkinazliwych do uzy-
skania, dla zadanej krzywej, pary kluczy. Wybramayka Curve2213 (M-
221), o modulep rownym 22! — 3. Na czas rozwan pominito ograniczenia
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zZwigzane z zalenoscig pomidzy kluczem prywatnym a publicznym oraz
uwzgkdniono maliwos¢ uzyskania kolizji. Z zwjzku z czym ilé¢ potencjal-
nych par oszacowano na?#eW wyniku pomiaréw ustalongge wygenerowa-
nie miliona par zajmuje 18340905345, czyli 1834.09052 s, a to z kolei
30.5681754 minut. Po uwzginieniu szacowanej ifgi par catkowity koniecz-
ny czas wyniéstby 2.326345€at.

4. \WWnioski

W wyniku analizy potencjalnych zagmn oraz uzyskanych pomiaréw
uzyskano jednoznaczny dowdd, nie tylko na pograsymienionych w drugim
rozdziale probleméw czasowych, alealpewnd¢, iz niemazliwym jest prze-
prowadzenie ataku stownikowego zygiem wyhcznie komputera osobistego.
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ANALYSIS OF THE POSSIBILITY OF THE TIME AND DICTION ARY
BASED ATTACKS ON ELLIPTIC CURVE CRYPTOGRAPHY BASED
COMMUNICATION

Summary

For millennia, dozens of solutions, which sole s was to prevent outsiders from read-
ing information, have been developed, refined amddn. This led to the emergence of two op-
posing fields - cryptography and cryptanalysis.tie age of computers, all existing solutions
have been abandoned and new ones have been irgthduith the most secure ones RSA and
ciphers based on elliptic curves. Both considereggbgnible to break. This result directly from
the math used in their definitions. Some previcesearches have already shown some of their
weaknesses, but there is still no solution thatldi@eork in every single case. Because of this, it
was decided to take a closer look at the weak paihelliptic ciphers, taking into account all the
information available to date.
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