ZESZYTY NAUKOWE POLITECHNIKI RZESZOWSKIE) 294, Elektrotechnika 35

RUTJEE, z. 35 (2/2016), kwiecien-czerwiec 2016, s. 19-34

Mariusz SZAREK !
Mariusz NYCZ?2
Piotr HAJDER 3

BADANIE SPRAWNO SCI SYSTEMOW IDS/IPS
PRZED ATAKAMI DOS | DDOS

Tematem artykutu jest analiza spraétiosystemow wykrywania i zapobiegania
wilamaniom przed atakami odmowy ustugi. W pgkawej cz&¢ artykut w opar-
ciu o wynik analiz, zaprezentowano skakoblemu omawianych zagrmi. W ko-
lejnych paragrafach przedstawiono metagikda okreslenia podatnéci na ataki
odmowy ustugi. Nagpnie przeprowadzono symulacje wydajoioi skutecznéci
obrony przed atakami dwéch sieciowych systeméw wwykinia wtama w seg-
mencie open-source Snort i Suricata. Analizowarzevigzania pracujc w trybach
nfqueue i af-packet, przy zestawie tych samych rdgrzeprowadzone testy po-
réwnawcze z wykorzystaniem dwéch najpopularniegagraen tj. Land i SYN
Flood, wykazaly przewagrozwigzania Suricata w skutecztd wykrywania ana-
lizowanych atakow. Artykut jest adresowany do ogéfmupcych sé wdrazaniem

i administracy systemow zabezpieaze

Stowa kluczowe:sieci, bezpieczestwo, ochrona, testy, odmowa, ustugi, wykry-
wanie, wtargricie, przeciwdziatanie

1. Wprowadzenie

XXI wiek to okres olbrzymiego rozwoju Informatyki wontelécie urz-
dzen elektronicznych magych dosgp do globalnej sieci Internet. Moa zaob-
serwowd, ze to zjawisko nieustannie pebia i rozwija s¢. Standardem stato
sie, ze urzdzenia elektroniczne takie jak smartfony, tabl&tymputery czy te-
lewizory g wyposaone w maliwos¢ dostpu do sieci, co wcej w najblzszym
czasie przewiduje si ze dosgp do sieci uzyskajtakze uradzenia AGD. W
konsekwenciji, wraz z rozwojem adzei i technik sieciowych rinie zagrae-
nie dla oséb z nich korzysgajych. Na przestrzeni ostatnich lat, odnotownsi¢
permanentny wzrost pojawianiagsnowych zagréen takich jak: cyberataki,
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wirusy, robaki, konie trojaskie ktore gtéwnie ukierunkowane sa wykorzysta-
nie luk w zabezpieczeniach sgi@awych i oprogramowaniu. Motywacptakup-
cych jest przede wszystkich h kradziey danych uaytkowni-
ka/firmy/instytucji, usurgcia danych, przefgia kontroli nad urgdze-
niem/kontem/systemem czy spowodowaniem sytuackubdostpu do danego
serwisu. Skuteczna obrona przed tego typu zagiami wymaga od admini-
stratora zastosowania szerokiego spektrum zabempieRodzaj, skala i zaa-
wansowanie stosowanych zabezpiécpewinno by dostosowane do cenitd
danych, ktore &da podlegé ochronie.

Wytwarzane aplikacje, programy i systemy bardzgsttzposiadaj rézne luki
programowe, ktore uzateione § od rodzaju i wielkéci programu oraz zasto-
sowanego kodurédtowego. Luki te $ wykorzystywane przez hackeréw do
przeprowadzania phego typu atakdw. Wsparcie oraz aktualizacje onogr
wania zazwyczajgniewystarczajce gdy. czas pomidzy wykryciem luki przez
hackera a opracowaniem i wprowadzeniem aktualifesfiwykorzystywany do
przeprowadzenia atakow. Istnieje wiele rogzeh umazliwiajacych znacace
obnizenie a czasami nawet wyeliminowanie wysijacego ryzyka.

Aktualnie jednym z najbardziej powszechnych i stemaych atakéw gataki
odmowy ustugi (ang. Denial of Service) oraz rozpooe ataki odmowy ustugi
(ang. Distributed Denial of Service). Celem tychkaiw jest wywotanie paradi
serwerow ranego rodzaju firm i instytucji takich jak portaletérnetowe, banki,
sklepy internetowe, strony organizacjadbwych czy naukowych. Ataki te po-
wodujg znacace wydhrenie czasu oczekiwania na odpowiathnego serwisu
lub w najgorszym czasie jego catkowite zablokowarditakowany podmiot
moze ponid¢ wysokie straty finansowe i marketingowe, gdienci mog stra-
ci¢ zaufanie do bezpiecistwa i kompetencji danej firmy. Atak typu DoS wyko-
rzystywany mae by réwniez w celach politycznych aby spowodovanieru-
chomienie newralgicznych dlafstwa serwisow i systemow.

Jednym z najnowszych i najbardziej skutecznych ap@s na ochrog urzy-
dzen, systeméw i sieci przed atakami DoS i DDafs systemy wykrywania
wtargni¢ (ang. Intrusion Detection System) i systemy przdeziatania wtar-
gnieciom (ang. Intrusion Prevention System). System$ IDPS g fizycznymi i
programowymi rozwgzaniami wykorzystywanymi w celu wykrycia, a w przy-
padku systeméw IPS réwrieeagowania na proby ataku na systemydeania
i sieci komputerowe.

2. Charakterystyka atakdw odmowy ustugi

Ataki odmowy ustugi s atakami cybernetycznymi, ktérych celem jest
uniemaliwienie funkcjonowania danego systemu komputerawégp ustugi
sieciowej. § to jedne z najstarszych zaged informatycznych, pomimo tego
wciaz naleza do czotowki najbardziej skutecznych i wydajnychkaiw cyberne-
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tycznych. Ataki te posiad@jszerokie spektrum wersji i rodzajow, ktére veyst
puja w zalenosci od sposobu wykonania ataku i jegozzocsci. Jednym ze
sposobdw jest emisja nadmiernego ruchu, aby wyktazywszystkie zasoby
sprztowe i obliczeniowe ofiary przez co ngsit maze uszkodzenie spg
ofiary. Inny sposéb polega nayeiu znalezionych luk w zabezpieczeniach-ro
nych protokotéw warstw modelu ISO/OSI. Niskie kgsptzeprowadzenia ata-
kéw odmowy ustugi oraz ich mate skomplikowanie pdwe,ze czstotliwos¢ i
zlozonaé¢ atakow systematycznie zkisza s¢. Powstaj coraz to nowsze i bar-
dziej skomplikowane i rozbudowane metody, techrskipsoby i rodzaje tych
atakow. Mana dokona klasyfikacji atakow odmowy ustugi podilem warstw
modelu ISO/OSI na ktére te ataki inger{4][2][17][18].

Klasyfikacja atakéw DoS i DDoS

Warstwa Warstwa Warstwa Warstwa
aplikaciji prezentaciji transportowall sieciowa

Rys. 1. Klasyfikacja atakow DoS na podstawie warsivdelu ISO/OS[1][2].
Fig. 1. The classification of DoS attacks on thsi®af the ISO/OSI model layers [1][2].

2.1. Statystyczne zestawienie wygtujacych naswiecie atakéw odmowy
ustugi

Ochrona sprgu, serwerow, serwisow sieciowych, zasobéw i danycted
atakami odmowy dosgpu jest jednym z dominagych zagadnie z jakimi spo-
tykajg sie firmy zajmupce sé bezpieczastwem elektronicznym i produkgj
rozwigzan sprztowych i programowych zapewnaglych ochrog przed zagro-
zeniami cybernetycznymi. Firmy te dokoauyada wystpujacych atakéw cy-
bernetycznych i ich trendow a ngstie przedstawigj wyniki tych bada za
pomog licznych statystyk. Firma Kaspersky co kwartatammwuje i publikuje
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dane statyczne dotygze atakéw DoS i DDoS wygiujagcych naswiecie. We-
diug raportuKaspersky DDoS Intelligence Report for Q4 2@tika, ze w
czwartym kwartale 2015 najgie] wysepujacym naswiecie rozproszonym
atakiem odmowy ustugi byt atak SYN-Flood, ktoryretevit 57% wszystkich
przeprowadzonych w czwartym kwartale 2015 roku rogponych atakow od-
mowy ustugi. Tendencja w poréwnaniu do poprzegago kwartatu wskazuje,
ze atak ten jest coraz bardziej powszechnyzgego czstotliwos¢ wzrosta o 6
punktéw procentowych. Innymi egto wystpujacymi atakami DDoS byly TCP-
DDoS, HTTP-DDoS, ICMP-DDoS i UDP-DDoS. Na pgszym wykresie za-
prezentowano zestawienie ¢siotliwosci wystpowania okrélonych atakéw
DDoS w trzecim i czwartym kwartale 2015 roku[3]:
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Rys. 2. Procentowe zestawienie vgpstigcych w trzecim i czwartym kwartale 2015 roku rodza-
jow atakdw DDoS néwiecie [3].

Fig. 2. The percentage summary of DDoS attacksiwtuiok place around the world in Q3 and Q4
2015 [3].

Z raportu firmy Kaspersky wynika ponadta najczsciej spotykanymi w
czwartym kwartale 2015 roku atakami DDoS dwaecie byly ataki o bardzo
krétkim czasie trwania to znaczy ataki pgji4 godzin, ktére zajmowaty 70%
wszystkich atakéw. W poréwnaniu z trzecim kwartateieznacznie wzrosta
czgstotliwos¢ atakéwsredniej diugdci (5-49 godzin), ktéra wynosita 26,5% w
poréwnaniu do 23,9% z trzeciego kwartatu. Podolmée sé rzecz z atakami
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diugimi (powyzej 50 godzin), ché mimo to te ataki nadal wygiowaly margi-
nalnie to znaczy przegtnie 2 na 100 wyspujacych w czwartym kwartale ata-
kow DDoS byto atakami dtugimi. Na paszym wykresie zaprezentowano ze-
stawienie cgstotliwaosci wystpowania atakow DDoS o oldlenej diugaci w
trzecim i czwartym kwartale 2015 roku [3]:
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Rys. 3. Procentowe zestawienie vepstigcych w trzecim i czwartym kwartale 2015 roku atakéw
DDoS o okrélonych diugdciach nawiecie [3].

Fig. 3. The percentage summary of DDoS attacksadfqular duration which took place around
the world in Q3 and Q4 2015 [3].

Jedn z najciekawszych informacji w raporcie firmy Kasgle/ jest ta mo-
wigca o0 systemach operacyjnych zainstalowanych na utargch botnet, czyli
komputerach, ktére zostaty zainfekowane wgkorzystywane przez hackerow
miedzy innymi do przeprowadzenia atakow odmowy ustBgatystyka ta mowi
ze 54,8% atakow odmowy ustugi byto przeprowadzonytez komputery zo-
ombie z zainstalowandystrybucy systemu Linux, 2a45,2% atakdéw odmowy
ustugi pochodzito z komputeréw na ktorych zainsteloy byt system Win-
dows. Wyniki te g niemal catkowi korelach wynikow wystpujacych w trze-
cim kwartale tego roku. Parsizy wykres przedstawia porownanie procentowe
liczby komputeréw zoombie z zainstalovgaaystrybucy Linuxa oraz z zainsta-
lowanym systemem Windows, ktore pasHly do przeprowadzenia atakow
DDoS w trzecim i czwartym kwartale 2015 roku[3]:



24 M. Szarek, M. Nycz, P. Hajder

B Czwarty kwartat 2015
[ | Trzeci kwartat 2015

N w B ] [e2]
o o o o o
1 1 1 1 1

Ujecie procentowe atakéw DDoS [%]
=
o
|

Linux Windows

Rodzaj systemu operacyjnego

Rys. 4. Procentowe poréwnanie komputeréw ,Zoomhieainstalowanymi systemami Linux i

Windows, ktére zostaly wykorzystane w trzecim i extym kwartale 2015r. do przeprowadzenia
atakéw DDoS [3].

Fig. 4. The percentage comparison between ‘Zoondaieiputers with Linux and Windows oper-
ating systems, which were used to carry out DDt ks in Q3 and Q4 2015 [3].

Na podstawie raportu firmy Kaspersky, ktéra dokanadrownania trzecie-
go i czwartego kwartalu 2015r. dotycego rozproszonych atakéw ustugi na
swiecie mana wysuné wyskpujace tendengj dotyczce atakéw odmowy
ustugi. Coraz wiksz czestotliwosé zyskup najbardziej rozpowszechnione ataki
SYN-Flood. Wys¢puje staty rozwoj i coraz wksze zaawansowanie atakow i
hackeréw o czymdwiadczy zwekszapca sk liczba atakdéw Ggrednim i diugim
czasie trwania. Nagpito odwrdcenie ogstotliwasci srodowisk systemowych z
jakich przeprowadzane sozproszone ataki odmowy ustugi. Domigaym stato
sie przeprowadzanie atakow z jednostek komputerowydpatrzonych w sys-
tem operacyjny Linux [3].

3. Analiza skuteczndci systeméw IDS/IPS Suricata i Snort na
ataki DoS i DDoS

Systemy wykrywania wtarged (ang. Intrusion Detection System — IDS)
oraz przeciwdziatania wtarggmiom (ang. Intrusion Prevention System)rez-
wigzaniami sprgtowymi, programowymi i sieciowymi, ktére na celu jma
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zmaksymalizowanie bezpiecmtwa wytkowania sieci komputerowych w cza-
sie realnym poprzez wykorzystanie specjalnie dm teglu skonstruowanych
aplikacji, ustug i urzdzen [4].

Systemy IDS s wykorzystywane do wynajdywania wtargéi a scislej
rzecz ujmuyc g3 to specjalistycznie opracowane rozeania takie jak aplikacje,
ustugi i uradzenia, ktére guruchamiane na wdzeniach magcych dosgp do
sieci. Celem funkcjonowania systemow tego typu gdsterwacija sieci podgk
tem wystpowania potencijalnie niebezpiecznych dzialalementow, skfadni-
kow oraz przypadkow ztamania zasad bezpigstrea elektronicznego. Znale-
zienie niepagdanego zjawiska sprawiae system generuje komunikat, ktory
moze by przechowywany w pliku tekstowym lub bazie danydddnym z naj-
wazniejszych elementOéw procesu opracowywania i twaezé@go typu syste-
mow jest implementacja rozgdan dzieki ktorym maliwe jest petne zautoma-
tyzowanie procesu ochrony sieci na przyktad popragdementacgj rozwigza-
nia umaliwiajacego dynamiczntransformagj opcji i wkasciwosci zapory og-
niowej. Dzeki temu maliwe jest unikngcie wystpienia naday¢ na przykiad
uzycia luk w oprogramowaniu[4][5][6].

Systemy IPS s ewolucp systeméw IDS, ktdre poza funkcjvykrywania
pozwalaj zapobiegé sytuacji wlamania. Opieragsto na odrzucaniu zainfeko-
wanych pakietow w transmisji do miejsca doceloweba.funkcjonalnéé sys-
temow IPS wymaga ich moraw miejscu na linii transmisji pakietow[4].

Badania skuteczioi systemow IDS/IPS dokonano na przyktadzie dwéch
systemoOw Suricata i Snort.

3.1. Analiza skutecznéci systeméw Suricata i Snort pracugcych w try-
bie nfqueue na rozproszone ataki odmowy ustugi — lrel oraz SYN-
Flood.

Rozpatrywane systemy Suricata i Snort praceiw trybie nfqueue podda-
no badaniu skuteczic ich dziatania w odpowiedzi na wyglljace rozproszo-
ne ataki odmowy ustugi: Land oraz SYN-Flood. Bepioméwiono charakter i
wihasciwosci tych atakow:

» Land - atak réniacy sk od standardowych atakéw odmowy ustugi,
poniewa nie polega on na olgieniu srodowiska atakowanego
powodzi pakietéw wystanych z vhych uradzen, lecz na wysta-
niu pojedynczego, odpowiednio zmodyfikowanego paki&Spre-
parowany pakiet to pakiet TCP SYN, ktdry ma ustawi@dpo-
wiednio zmodyfikowane pola SOURCE i DESTINATION (ad
zrédtowy i docelowy). Skutkuje to u ofiary koniecZdmieustan-
nego odpowiadania samemu sobie co sprawgapraca zostaje
znacznie spowolniona, a w najgorszym przypadku okiwia po-
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przez wyczerpanie zasobdéw. Podobnie jak SYN-FloaddLjest
atakiem operuajcym na czwartej warstwie modelu ISO/OSI[7][8].

* SYN Flood — jest atakiem skierowanym na doprowadzeaso-
bow sprztowych i obliczeniowych ofiary w stan wysyceniaast
dardowy ruch sieciowy sktadacst proby nawjzywania padczenia
TCP z serwerem poprzez gorenie komunikatu SYN do serwera.
Transmisja komunikatu SYN-ACK do klienta oznacza serwer
wyraza zgo@ nazadanie. Dz¢ki temu zachodzi proces naaania
tacznaici. Atak SYN-Flood dzy aby proces nawkzania hcznaci
nie skaczyt sk powodzeniem, poprzez wysylanie do serwera
ogromnej liczby komunikatow SYN. Proces ten zazvayazywa
nieprawdziwych, sfatszowanych adreséw IBitkownika. Kade
zapytanie wymaga od serwera aby ten dokonat alo&dppowied-
niej liczby zasobow spetowych i obliczeniowych oraz aby nast
pito dostarczenie komunikatu SYN-ACK w odpowiedai kezde z
nich. Sytuacja ta, w ktérej serwer nie otrzymagelinych komuni-
katow ACK sprawiaze serwer nie me dokona zwolnienia zaso-
bow sprztowych i obliczeniowych. Wszystkie z#¢ zasoby po-
wodujg brak maliwosci nawizania podczenia u innych iytkow-
nikow[9][10].

Srodowisko uyte do przeprowadzenia badesymulacji sktadato siz ma-
szyny wirtualnej z zainstalowanym systemem KaliuxnMaszyna ta petnita
funkcje srodowiska atakuacego. Do przeprowadzenia atakiyto darmowego
generatora pakietow hping3. Pazadowiskiem atakuicym utworzono maszy-
ne wirtualmg z zainstalowanym systemem Debian oraz systemaS8iiH3, ktéra
petnita funkcg srodowiska atakowanego. Konfiguracja sktada¢stei z routera,
ktory zapetnial komunikagj pomigdzy maszynami wirtualnymi i Interne-
tem[11][12][13][14][15][16].

Na pocatku poddano analizie sprawdtosysteméw IDS/IPS Snort i Surica-
ta pracujcych w trybie nfqueue w ochronie przed atakiem Langrzypadku
réznej liczby terminali uruchomionych wrodowisku atakujcym. Ponkszy
wykres przedstawia czasy odpowiedzi podczas konagjiikomedzy poszcze-
golnymi podmiotami sieci w sytuacji przeprowadzeataku Land na system
bezzadnego uruchomionego systemu IDS/IPS:
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Rys. 5. Czasy odpowiedzi podczas komunikacji gozy poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku Land na systenrdeézego uruchomionego systemu IDS/IPS.

Fig. 5. Response time during communication betwespeactive network entities in case of Land
attack on the system without any of the IDS/IPSesys operating.

Ponizszy wykres przedstawia czasy odpowiedzi podczasukikacji po-
miedzy poszczego6lnymi podmiotami sieci w sytuacji prosvadzenia ataku
Land na system z uruchomionym systemem IDS/IPSc&aripracujcym w
trybie nfqueue:
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Rys. 6. Czasy odpowiedzi podczas komunikacji pday poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku Land na system ehamionym w trybie nfqueue systemem
IDS/IPS Suricata.

Fig. 6. Response time during communication betwespeactive network entities in case of Land
attack on the system with IDS/ IPS Suricata systaming in the nfqueue mode

Poniszy wykres przedstawia czasy odpowiedzi podczasukd@cji po-
miedzy poszczego6lnymi podmiotami sieci w sytuacji prosvadzenia ataku
Land na system z uruchomionym systemem IDS/IPStQmacugcym w trybie
nfqueue:



Badanie sprawrici systemow ... 29

—®&— NOosSt-to-route

1304 ~--@--- host-to-host

ol A host-to-victim

] v v-- host-to-Internet

- 110 ~—4-- victim-to-router
£ 100 /N < victim-to-host
‘T 90 »— victim-to-Internet
2 80
% 4
2 70
o 60
O 4o o ‘ ]

30

20

10

0 1

Liczba terminali

Rys. 7. Czasy odpowiedzi podczas komunikacji gdmy poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku Land na system ehamionym w trybie nfqueue systemem
IDS/IPS Snort.

Fig. 7. Response time during communication betwespeactive network entities in case of Land
attack on the system with IDS/ IPS Snort systenmingin the nfqueue mode.

Drugim poddanym testom atakiem byt SYN-Flood. Agalanie jak w
przypadku ataku Land zbadano sprayénsysteméw IDS/IPS Snort i Suricata
pracupcych w trybie nfqueue w przypadkuzriej liczby terminali uruchomio-
nych wsrodowisku atakujcym. Poniszy wykres przedstawia czasy odpowiedzi
podczas komunikacji portzy poszczegdlnymi podmiotami sieci w sytuacji
przeprowadzenia ataku SYN-Flood na system#aelnego uruchomionego sys-
temu IDS/IPS:
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Rys. 8. Czasy odpowiedzi podczas komunikacji gozy poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku SYN-Flood na sysiemzadnego uruchomionego systemu

IDS/IPS.

Fig. 8. Response time during communication betwespective network entities in case of SYN-
Flood attack on the system without any of the IBS/systems operating

Ponizszy wykres przedstawia czasy odpowiedzi podczasukikacji po-
miedzy poszczego6lnymi podmiotami sieci w sytuacji prosvadzenia ataku
SYN-Flood na system z uruchomionym systemem IDS8Bfcata pracagym
w trybie nfqueue:
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Rys. 9. Czasy odpowiedzi podczas komunikacji gozy poszczegdlnymi podmiotami sieci w
sytuacji przeprowadzenia ataku SYN-Flood na systemuchomionym w trybie nfqueue syste-
mem IDS/IPS Suricata.

Fig. 9. Response time during communication betwespective network entities in case of SYN-
Flood attack on the system with IDS/ IPS Surisystem running in the nfqueue mode.

Ponizszy wykres przedstawia czasy odpowiedzi podczasukikacji po-
miedzy poszczegdlnymi podmiotami sieci w sytuacji prosvadzenia ataku
SYN-Flood na system z uruchomionym systemem IDS8R&t pracujcym w
trybie nfqueue:
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Rys. 10. Czasy odpowiedzi podczas komunikacji gdamy poszczegd6lnymi podmiotami sieci w
sytuacji przeprowadzenia ataku SYN-Flood na systemuchomionym w trybie nfqueue syste-
mem IDS/IPS Snort.

Fig. 10. Response time during communication betwespective network entities in case of
SYN-Flood attack on the system with IDS/ IPS $s8gstem running in the nfqueue mode.

4. Podsumowanie

Poréwnanie systemow IDS/IPS Suricata i Snort pgayeh w trybie
nfqueue pokazuje,e oba te systemy skuteczne w ochronie podmiotéw, awz
dzen i zasobdéw sieciowych przed nadeym do rodziny atakdw odmowy ustugi
atakiem Land. Dziatanie systemow pozwolito bardzdoeznie zminimalizo-
wac czasy opénien komunikacji pomgdzy r@nymi podmiotami w sieci przez
co mazdiwe jest ptynne, normalne korzystanie z sieci.Mdigcznie bardziej sku-
tecznym systemem w ochronie przed atakiem Landsjetem Suricata, ponie-
waz pod jego dziataniem opdienia w sieci nie przekraczajO[ms].

W przypadku ataku SYN-Flood system IDS/IPS Surigacujcy w try-
bie nfqueue okazal siskutecznym naeziziem w ochronie sieci przed tym za-
grozeniem. Maksymalne czasy omien nie przekraczaty 100[ms]. System
Snort pracujcy w trybie nfqueue nie zapobiega ogromnym czasdiroen
wynikajacym z dziatalnéci ataku SYN-Flood. Pakiety w tym przypadkytsa-
cone, co powodujee uniemaliwiona jest praca i korzystanie z sieci. Oznacza
to ze system ten jest nieefektywny w ochronie sieceégratakiem SYN-Flood.
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Na podstawie uzyskanych wynikéw pma stwierdz, ze w przypadku try-
bu pracy nfqueue system Suricata cechujensisoky sprawndcia w ochronie
sieci przed skutkami atakéw odmowy ustugis sgstem Snort tej ochrony nie
zapewnia, gdyjest nieskuteczny w ochronie sieci przed atakiéfN-Flood.
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EFFICIENCY TEST OF IDS/IPS SYSTEMS AGAINST DOS AND DDOS
ATTACKS

Summary

The theme of the article is to analyze the efficieaf detection systems and intrusion
prevention against denial of service attacks. éitfitial part of the article based on the analysis
results, presented the scale of the problem ottttegats. In the following paragraphs, the meth-
odology of testing to determine susceptibility enaal of service attack. Then conducted simula-
tions effectiveness and efficiency of defense agjattacks by the two network intrusion detection
systems in the segment of open-source Snort aridafurAnalyzed solutions working modes
nfqueue and af-packet, using the same set of rQl@wparative tests carried out using the two
most common threats such Land and SYN Flood, shewpdriority solutions Suricata the effec-
tiveness of detection of the analyzed attacks.artiele is addressed to people involved in the
implementation and administration of security syste
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