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ANALIZA PODATNO SCI SERWEROW WWW W
ODNIESIENIU DO ATAKOW ODMOWY UStUGI

Artykut jest adresowany w gtéwnej mierze do osoprzggcych seé bezpieczé-
stwem serweréw WWW. Praca rozpoczyna @il przedstawienia statystycznego
ujecia problemu, jakimgataki DDoS. Autorzy ktagl szczegdlny nacisk na pro-
blematyle ochrony serweréw przed szybko rozwi@jmi si atakami odmowy
ustugi. W pracy przeanalizowano odpatiopodstawowych konfiguracji dla naj-
popularniejszych obecnie serweréw web. Na potrazmnya zostalo opracowane
wirtualnesrodowisko testowe, na ktérym zrealizowano badaon@damdci wybra-
nych systeméw WWW. Celem wykonanej analizy jespoznanie oraz omoéwie-
nie podstawowych podatée serwera Apache oraz serwera IIS. Dladego z
omawianych serwerow WWW autorzy zaimplementowaligiawowe mechani-
zmy ochrony. Artykut jest adresowany do osob zajeygh sé analiz oraz bez-
pieczéistwem serweréw web.

Stowa kluczowe:DDoS, ochrona, bezpiearstwo, podatn& serweréw WWW,
Apache, IIS.

1. Wstep

Wraz z postpem techniki powstaje coraz ¢giej nowych zagrzen. Auto-
rzy zwracaj uwag, iz ataki DDoS dotycy kazdego z aytkownikow sieci
WWW. Dlaczego? Odpowigdna to pytanie jest bardzo prosta, mianowicie
wickszas¢ uzytkownikow korzysta z wielu ustug internetowychesto nie zda-
jac sobie o tym sprawy. W ostatnich latach coraz [opiejsze staty sisklepy
internetowe, internetowe konta bankowe czy inneagm e-ustug. Ataki DDoS
mog by¢ wykorzystywane do powodowania strat finansowyckydhb korpora-
cji, wykradania rekordéw zawierggych hasta i loginy z baz danych bankéw a
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takze znajduj swoje zastosowanie do walki z organizacjamdavymi. Nieste-
ty to nie wszystkie cele, do ktorych wykorzystuje ataki DDoS. Wgkszas¢
administratorow i 0s6b zajmagych s¢ bezpieczéstwem w sieci, postrzega
ataki DDoS, jako zageenie, z ktérym nalgy walczy¢. Ataki odmowy ustugi
mog by¢ takze wykorzystywane do badania poddticserwerow WWW. Nie-
stety bardzo rzadko ataki DDo§ wykorzystywane w dobrych celach. fu
czesciej stap sie narzdziem stigcym do nielegalnego zarabiania pigddy czy
pozyskiwania informacji. To jak zostamvykorzystane zalgy w gtownej mierze
od zamiaréw atakgfego. Z kadym rokiem powstaj nowe, bardziej skompli-
kowane nargdzia umdaliwiajagce przeprowadzenie niebezpiecznych atakéw
DDoS. Administratorzy serwerow WWW oraz osoby zggoe st bezpiecza-
stwem w sieci stgj przed bardzo trudnym zadaniem, jakim jest zapevimie
bezpieczéstwa sprztowi i aplikacjom internetowym. Autorzy zwragajiwag;,

iz szybko rozwijajce mechanizmy atakow unietiviajg 100% zabezpieczenie
serwerdw. W ostatnich latach atadwy coraz cezsciej powracaj do starych
metod atakow skierowanych na warstaplikacji, dlatego istotnym elementem
bezpieczéstwa stato si projektowanie oraz wdfanie odpowiednio zabezpie-
czonych aplikacji internetowych.

2. Statystyczne ugcie problemu atakow DDoS

Celem dla ataku me st& si¢ dowolna witryna lub ustuga WWW. Wedtug
raportu Netcraft do najpopularniejszych a co za igmie najczsciej wykorzy-
stywanych serweréw sieci Web zaliczano m.in. seriygache, Nginx czy ser-
wer Microsoftu [10]. Jak podaje raport [10], z uptserwera Apache w roku
2015 korzystato 50,45% wszystkich stron i serwis®WW. Natomiast drugie
miejsce w rankingu zalj serwer Nginx, udogpniajgc swoje ustugi dla 15,33%
klientow.

Procentowy udziat

Rys. 1. Procentowy rozktad aktywnych serwisow WWWb#niesieniu do serwerow WWW w
latach 2000- 2015

Fig. 1. The percentage distribution of active Wibssin relation to the web servers in the years
2000- 2015
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Wedtug raportu Neustar DDoS Attacks & Protectiap8rt [11] wek-
szas¢ firm, atakowanych jest kilka razy rocznie, natoshi@80% badanych firm
pada ofiag ataku ponad 10 razy wagu roku. Jeeli atak zakaczy st powo-
dzeniem rednie straty finansowe w godzinach szczytu szanevgana ponad
100 tys. dolaréw. Wksza¢ spotek finansowych (94%), do obrony wykorzystu-
je tzw. hybrydowe mechanizmy ochrony. Wraz z gosin techniki, dize firmy
zmieniap podegcie do ochrony przed atakami DDoS. W dzisiejszyzasach
wiekszas¢ firm nadal korzysta z tmego rodzaju firewall-i, ale ponadto wyko-
rzystywane & mechanizmy fagodee czy ustugi w chmurze w celu zwalczenia
atakéw. W ostatnim roku da popularné¢ zyskaly rozwazania hybrydowe.
Rysunek 2 przedstawia dane statystyczne.

I <o

Tradycyjne zapory oparte ISP

Web application firewall _ 20%
przefacznikii routery | 5
Moduty fagodzenia DDoS _ 26%
Ochrona hybrydowa _ 31%
con [ 14

Brak zabezpieczen . 3%

Rys. 2. Procentowy rozktad stosowanych mechanizoignony przed atakami DDoS
Fig. 2. The percentage distribution of used defensehanisms against DDoS attacks

Jak podaje raport [11], coraz egej atakow DDoS jest przeprowadzanych
na firmy finansowe. W zwiku z duym prawdopodobigstwem ataku, wek-
sza¢ firm zmuszona jest do pagjia krokow zapobiegawczych, jednogzie
inwestupc w hybrydows ochronne przeciw atakom odmowy ustugi. Wedtug
raportu Neustar czyndoi te podejmuje 43% zagronych firm finansowych.
Branza ustug finansowych opieragsna rownowaeniu ryzyka oraz odpowied-
niemu inwestowaniu. Niedaginas¢ jakichkolwiek ustug zawsze zgaana jest z
duzymi stratami. Dlatego dobrze przygotowane mechapiothrony a take
detekcji atakéw DDoSgskluczowe dla dziatania firmwiadczcych ustugi fi-
nansowe. Jak podaje raport [11], firmy porpsajwicksze straty finansowe w
godzinach szczytu. Natg pamktat, iz dane pochodgzz firm zlokalizowanych
w Stanach Zjednoczonych.
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Mniej niz 25 tys _ 18%
29 -aotys [ 5%
s0-99tys [ %
100-249tys | =%
250-499tys [ %
500 tys - 1 milion _ 7%
wiecej niz mition || N NI 1
Nie wiadomo | -

Rys. 3. Straty finansowe wynikgje z atakow DDoS przeprowadzonych w godzinach $aczy
Fig. 3. Financial losses resulting from DDoS attacérried out during peak hours

Bezpdarednio z ilgcia przeprowadzanych atakowage sk sita przeprowa-
dzonego ataku. Interegaymi statystykami przedstawionymi w raporcie [14] s
statystyki ukazujce czstotliwos¢ atakow wraz z podziatem na moc. Najodj
atakdéw wykonywanych jest z maasita. Nie oznacza tozisg one nie skuteczne,
poniewa zadaniem ataku DDoS jest doprowadzenie serwesytacji, w kto-
rej zgtoszona zostanie odmowa ustugi. Niektére rmemy atakéw wykorzy-
stujp do tego celu luki w aplikacjach. Ponadto istnigjeipa atakéw Slow
HTTP, ktérych dziatanie opieragsb powolne uzupelnianie ciatady nagtéwka
HTTP. lloé¢ atakow wykorzystujcych mah przepustowst tacza uzaleniona
jest take od dosfpnych narzdzi umaliwiajacych wykonanie prostego ataku
DDoS. W wikszaci przypadkow g to aplikacje okienkowe, w ktérych dziala-
nie osoby wykonujcej atak ograniczagsido podania adresu ofiary oraz wybra-
nia rodzaju przeprowadzanego ataku.

Mniej niz 500 Mbps

17%

500 - 999 Mbps

9%

1.0- 4.9 Gbps

10%

5.0-9.9 Gbps 7%

10.0 - 19.9 Gbps 5%

20.0 - 49.9 Gbps

3%

50.0 - 100 Gbps

2%

Wiecej niz 100 Gbps - 1%

Rys. 4. Sita ataku DDoS$ndd badanych firm
Fig. 4. The strength of DDoS attack among the sigdeompanies
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Aby atak przynidst oczekiwane efekty w postaci tsti@ansowych nabey
go przeprowadzi w odpowiednim momencie. Wedtug danych statystychny
przedstawionych w raporcie [11] najpeej firm, bo & 27% wrod badanych,
pada ofiag atakéw DDoS od dwach doggiu razy w cigu roku, natomiast 14%
firm staje s¢ ofiarg ataku w kadym miesgcu. Innym wanym parametrem
przedstawionym w raporcie Neustar, jest czas wykrnje atakdw oraz czas
odpowiedzi. Jak najszybsze wykrywanie atakéw jedhym z kluczowych ele-
mentéw stosowanych do walki z tego typu zagrsami. Efektywne wykrywa-
nie zagragenia jest procesem niezwykle trudnym do zrealizoswaBez odpo-
wiednich mechanizméw unitiwiajacych wykrywanie atakow, waden sposob
nie jest maliwa obrona przed atakami DDoS. Wedtug raportu gkezaci
badanych firm proces ten trwa mniej igodzire. Istniep jednak przypadki,zi
atak nie zostanie wykryty nawet przezeaj nz 24 godziny.

60%
54%

Czas wykrycia

50% ataku

49%

40% Czas

odpowiedzi
30%

23%
20%
20% 20%

10% 11%

8% s o 2%

0% 1% 1%
Mniej niz 1-2 godzin 3-5 godzin 6-12 godzin 12 -14 godzin Wiecej niz 24
godzina godziny

Rys. 5. Czas wykrycia ataku DDoS w stosunku do cedpowiedzi
Fig. 5. DDoS attack detection time relative to tbégponse time

3. Rodzaje atakow odmowy ustugi

Przeprowadzona analiza skutecirioatakow wykazata skuteczéto po-
szczegoOlnych typow atakow. Do przeprowadzenia ayaliykorzystano skrypt
Slowloris, R.U.Dead.Yet oraz atak Syn Flood. Renpizostaly przedstawione
pokrotce charakterystyki zastosowanych typéw atakéw

* Slowloris — atak wykorzystagy podczas swojego dziatania zapytania
HTTP Get. Jednym z gtiéwnych zadskryptu jest podtrzymywanie aktyw-
nego padczenia. Pajczenie mae zostd zamkngte poprzez wystanie zna-
ku pustej linii za pomag dwdéch znacznikéw [CRLF][CRLF]. Dane pod-
trzymujace pohczenie z serwerem zaktzone § pojedynczym znaczni-
kiem [CRLF]. Skuteczri® ataku Slowloris zapewniona jest poprzez
utrzymywanie wielu pét-otwartych pgzer. Maksymalny czas przezna-
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czony na uzupetnienie nagtéwka wynosi 300s. Czasnaze by dowolnie
zmodyfikowany przez administratora serwera WWWzdaprzestanie pa-
kietu do serwera powoduje ustawienie czasu odnowavarté¢ 300s.
Istotrg informacp dotyczcg ataku Slowloris jest faktziatak ten nie nisz-
czy wzaden sposéb danych a jedyniezmaloprowadzi do niedosfpnaici
serwera WWW. Podczas trwania samego ataku, niejstmaliwosé na-
mierzenia sprawcy wykorzystj jedynie logi serwera Apach&adania
przesytane do serwera wydagie by¢ uzasadnione, przez co systemy IPS
nie ¢ wstanie wykrg ataku za pomagcskryptu Slowloris. Atak Slowloris
nie jest atakiem wymaggym duwej przepustowei. Po kilku sekundach
od zakdiczenia ataku serwer wraca do normalnego trybu gigd;, 9, 13].
R.U.Dead.Yet — darmowy skrypt bazcy na zapytaniach HTTP Post. 4de
dziatania ataku jest przesytanie niekompletnyck, wtasadnionych frag-
mentow ciata nagtdwka. Podczas podtrzymywania pdadego pajcze-
nia wykorzystywane jest dtugie pole Content — Langliak R.U.Dead.Yet
wysyla fragmenty nagtéwka o rozmiarach 1 bajta wylgstupc do tego
niewielka predkos¢. Odpowiednia konfiguracja ataku geospowodowsd, iz
pakiety kzda wysytane w losowej kolejréai, przez co proces wykrywania i
ochrony przed atakiemegbizie znacznie trudniejszy. Istnieje Aiwosé¢ za-
maskowania prawdziwegdrodtowego adresu IP poprzez wykorzystanie
proxy [5,13].

Syn Flood — atak wykorzystigy niedoskonalei polgczenia TCP/IP.
Three Way Handshake jest to proces tworzeniacgehia klient — serwer.
W pierwszym etapie ustanawiania gg#enia, zadaniem klienta jest zare-
zerwowanie portu oraz przestanie pakietu SYN dowesx WWW. Nasfp-
nie zadaniem serwera jest rezerwacja zasobéw atpawied: pakietem
SYN-ACK. Kolejnym etapem ustanowienia potenia jest odpowiedz
klienta pakietem ACK, czego efektem jest zataenie procesu tworzenia
pofaczenia klient — serwer. Podczas ataku Syn odpdwsedwera zostaje
przestana na sfatlszowany adres IP. Co &ény interwat czasowy serwer
wysyta kolejny pakiet SYN-ACK. Pot-otwarte pokzenie mae by pod-
trzymane nawet od 3 do 4 minut, przez co zasobweser nie zostan
zwolnione. Oznacza toz utworzenie dgej liczby pohczer maze wyczer-
pat ograniczone zasoby serwera,eftziczemu zgtoszona zostanie odmowa
ustug [1, 3, 13].

4. Mechanizmy ochrony przed atakami odmowy ustugi

Jednym z elementéw przeprowadzanej przez autoréalizgnserwerow

WWW byta implementacja wybranych mechanizméw ochirpnzed atakami
DDoS. Implementacja mechanizméw miata na celu ztiadaachowania wy-
branych web serweréw w stosunku do atakéw odmowygusv przypadku
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braku zastosowania mechanizméw bezpigstzea jak i w przypadku urucho-
mienia kadej z zaimplementowanych metod ochrony. Poniewaschitektura
wickszaici serwerdw jest rna, nie mana zaimplementowatej samej wersji
mechanizmu dla hych serweréw. Niemniej jednak istriejdozne wersje tych
samych aplikacji, z ktérych kda jest dedykowana dlazdych serwerow. Wy-
korzystane mechanizmy ochrony przed atakami DDaSao przedstawione
pontej:

Modut mod_security — petni role zawansowanego fakbw dla serwera
Apache. Gltownymi zadaniami modutu jest monitoroveainanaliza napty-
wajacego ruchu do serwera WWW. Natomiast wprowadzenaciwych
regut umaliwia ograniczenie iléci logowax do jednego na mingitczy te
umazliwia stworzenie czarnej listy, do ktérej dodawdnres adresy IP, dla
ktorych zostaly przekroczone ustalone parametrnynaBm modut meze
sprawdza ilos¢ wystanychzadan z danego adresu IP orazsitazadan wy-
magajcych zasobdéw dynamicznych. Dofinjie adres IP mige zosté usu-
niety z listy zakazanych adreséw po uptywie 5 min [15]

Modut mod_qgos — modut przevsie wykorzystywany do zabezpieczenia
odrebnych ustug serwera Apache. Jego gldwalet, jest maliwos¢ ogra-
niczenia zaréwno dolnej jak i gornej przepustésidacza, ktérym bda
przesytane informacje. Takie pofigg twércow przy projektowaniu modu-
tu zapewnia skuteczna ochkoprzed atakami Slow HTTP. Istnieje fak
mozliwos¢ ograniczenia maksymalnej liczby obstugiwanych rkigsv,
maksymalnej liczby pgtzer HTTP Keep — alive, maksymalnej liczby ak-
tywnych pohczen TCP oraz maksymalnego rozmiaru ciata i nagtovwda
dania. Dodatkow zalety modutu jest mgliwos$¢ dofgczenia innego modutu
umazliwiajacego generowanie statystyk i raportow przedstasyah sytu-
acje, jaka panuje w danej chwili na serwerze Apdtbg

Modut mod_evasive — modut stworzony zaréwno dlaveest Apache jak i
dla serwera 1IS. Jego gtdwnym zadaniem jest ochymmzed atakami od-
mowy ustugi wykorzystujc ograniczenia iléci jednoczesnychigdan dla
watku lub procesu. Jego konstrukcja utiwia na komunikacje z routera-
mi, ipchains oraz z firewallami [6].

Modut dynamicznego ograniczenia IP — zapewnia aghmwzed atakami
typu Slow HTTP oraz Syn Flood dla serwera I1S. Réadego adresu IP
zliczana jest liczba nawdanych pajczen. Dodatkowym parametrem ogra-
niczagpcym mazliwos¢ wykonania ataku DDoS jest ograniczenie maksy-
malnej liczbyzadan dla danego adresu IP, jakie ieoobstuy¢ serwer w
danej chwili. Jeeli zostanie przekroczony jeden z wymienionych pera
trow, pohczenie mae zostéd zamknéte przez serwer lub ne zosta za-
blokowane do momentu, kiedy liczba ge#ter lub zadan nie spadnie poni-
zej okr&lonego limitu. W obydwoch przypadkach atajayj zostanie poin-
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formowany jednym z 4 komunikatow: got 401 —padczenie nieautoryzo-
wane, bad 403 — zabronione padzenie, bid 404 — plik nie zostat znale-
ziony lubzadanie zamkrite [1, 2].

5. Analiza podatnaci serwerow WWW

Jednym z podstawowych zadkazdego serwera jest obstugadan proto-
kotlu HTTP. Serwery WWW gwykorzystywane m.in. do utrzymywania stron
WWW oraz wielu innych ustug internetowych. Do ngptarniejszych nalsy
poczta WWW. Istnieje wiele serwerdwzrdacych s¢ architektug, mechani-
zmami ochrony czy obstggzadan klientéw. Autorzy badali podatséoi serwera
Apache oraz serwera firmy Microsoft.

Serwer Apache — najbardziej popularny i jednéciee darmowy serwer
WWW. Moze dzialg w jednym z dwoch trybédw: MPM Prefork oraz MPM
Worker [4]. Istotra r6znica pomigdzy trybami pracy jest sposéb obstugdan.
Pracujc w trybie MPM Prefork, serwer dla #@ego przychodgegozadania
tworzy nowy proces potomny natomiastzgk serwer pracuje w trybie MPM
Worker dla kadego zadania tworzony jest nowy atek potomny. Obydwie
architektury posiadajwady jak i zalety. Serwer pragoy w trybie Prefork za-
pewnia bezpieczstwo ka&dego z nawdzanych padczenr gdyz w sytuacji, gdy
pofgczenie musi by zerwane, zostanie zakzony tylko jeden proces. Zadet
pracy w trybie MPM Worker jest mtiwo$¢ zestawienia przez serwerekszej
ilosci polaczen, poniewa pojedynczezadanie zaywa mniejsz liczbe zasobéw
[4, 14].

Serwer |IS — serwer stworzony i rozwijany przemé Microsoft. Zapew-
nia szerokie wsparcie dla produktéw .NET Frameworfiz ASPX. Oferuje
narzdzia umaliwiajace sledzenie nieprawidtowychadan czy wsparcie wirtu-
alnego hostingu. Do obstughdan aplikacji routingu, ustug multimedialnych,
obstugi FTP wykorzystuje zewtrzne rozszerzenia internetowe.

Niezalenie od zastosowanego serwera WWWzmyan elementem jego
pracy jest zapewnienie bezpieigiva przechowywanym danym jak i dziataj
cym ustugom. Aplikacje te powinny byzabezpieczone przed wszystkimi po-
tencjalnymi atakami. Autorzy zwragajiwag; na problem 100% zabezpieczenia
serwera WWW przed naruszeniem procedur bezpistzea. Niestety nie nmio
na powiedzié, iz istnieje serwer zabezpieczony w takim stopniu,@eaz zaw-
sze jest szansa; jakis atak zostanie zakezony sukcesem. Owcaée stoso-
wane mechanizmy ochrony przed atakami DDgSwgstarczajce, ale cigle
musz by¢ rozwijane. Przeprowadzona analiza podathawoch najpopular-
niejszych serweréw miata na celu pokazanie poszadagch stabych punktow.
Analiza podatnéci zostata powtdrzona po zaimplementowaniu mechaiz
obrony przed atakami. Przeprowadzane testy wykomastaty w zamkmitym
srodowisku testowym. Zastosowanie wirtualnegodowiska umeliwito auto-
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rom na przeprowadzenie bezpiecznej analizy podatrserweréw WWW [12,
13, 17, 18]. Do przeprowadzenia wéziej wspomnianej analizy zostaty wyko-
rzystane 3 maszyny wirtualne, z ktorychrda posiadata zainstalowany system
Kali Linux. Dla maszyny wirtualnej pelgiej role serwera www zostat ustawio-
ny rozmiar pamici RAM na warté¢ 4GB, stworzony wirtualny dysk SCSI o
rozmiarze 60GB. Serwer przez caty czas miat do aggi dwu rdzeniowy
procesor. Serwer Apache przez caly okres trwarstowe pracowat w trybie
MPM Prefork, co pozwolito na bezpieczne zamykani@an sklasyfikowanych,
jako prawdopodobny atak. Kdy z testow zostat wykonany 4 razy. Niestety do
testow nie zostaty wykorzystane zasoby fizycznemaera.

Kazdy z dzialagcych serwerdw mee st& sie ofiarg ataku odmowy ustugi.
W porownaniu z ubieglymi latami, eztotliwos¢ przeprowadzanych atakéw
wzrosta. Oznacza toz z kazdym kolejnym rokiem coraz istotniegskwesth s3
mechanizmy ochrony serwerow WWW. Szczegblnie pochaitrserwerami $
maszyny, ktére zostaly pozbawione podstawowych dhetrony, detekcji czy
mechanizmoéw odpowiadgjych za zwalczanie zagmn. Poniej przedstawione
zostaty wyniki przeprowadzonych badaaroéwno dla serwera Apache jak i ser-
wera |IS.
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Rys. 6. Analiza czasu tadowania stron WWW serwepache w czasie trwania wybranych ata-
kéw DDoS

Fig. 6. Analysis of charging time web server Apadheing the selected DDoS attacks

Przeprowadzone badania podaticerwera Apache wykazaty istotne bra-
ki mechanizméw wykrywania oraz zapobiegania atakiboS. Niestety serwer
Apache w doméinej konfiguracji nie jest w stanie odepézewajgcego ataku.
Podczas trwania ataku R.U.Dead.Yet serwer zgtadihawe ustugi a strona
testowa zostata zatadowana kilka sekund po frz#eniu ataku. W przypadku
wykonywania testow skryptem Slowloris oraz geneeato pakietow symulygj
cym atak typu Syn Flood okazal@ siz serwis odpowiedziat nzgdanie klienta,
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ale dopiero po 2600 ms oraz 3500 ms. Zastosowaylieanwych mechanizméw
ochrony spowodowatoz iodpowiedzi serwera ksztattowaty sv przedziale do
200 ms do 600 ms w zateosci od zastosowanej ochrony.

$redni czas tadowani strony [ms
2

Brak ochrony Modut dynamicznego Modul mod_evasive
ograniczania IP

Typ zastosowanego
mechanizmu ochrony

mSlowloris ®WR.U.Dead.Yet Syn Flood

Rys. 7. Analiza czasu tadowania stron WWW serwé&Baw czasie trwania wybranych atakéw
DDoS

Fig. 7. Analysis of charging time Web IIS server tioe duration of selected DDoS attacks

Analiza zachowania serwera IIS w odniesieniu dbnagych atakow wy-
gladata nieco inaczej. W przypadku braku zastosowanyebthanizméw ochro-
ny serwer odpowiadat szybciejzraerwer Apache. Zastosowanie mechanizmow
ochrony spowodowato poprawv przypadku, gdy dziataly zaimplementowane
moduty. Wzadnym z testow niezgtoszona zastata odmowa udhigiajbardziej
pesymistycznym przypadku strony tadowane byly wsiz&rétszym i 1200
ms. Najlepsz ochrore dla serwera IIS podczas ataku R.U.Dead.Yet oraz Sy
Flood zapewnit modut dynamicznego ograniczaniaNBtomiast w przypadku
ataku Slowloris.

6. Podsumowanie

Przeprowadzone badania pokazaty zachowania semwfd/W w odnie-
sieniu do ranych typow ataku. Typy atakow zostaty dobrane w sglsob, aby
zbadd& wiele stabych stron serwerdw.

Odpowiednia implementacja mechanizméw ochronyenmapewni sku-
teczniejsz ochrorg przeciwko atakom DDoS. Nate zdawa& sobie spragy, iz
waznym elementem zabezpieczenia serweréw WWW jesbwrse mechani-
zmoéw umaliwiajacych wykrywanie zagran. Im wczeniej administrator ser-
wera WWW lgdzie wiedzial o zageeniu tym szybciej zostanpodgte odpo-
wiednie kroki walki z atakiem. Najbardziej podatnywarwerem w dongjnej
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konfiguracji okazat si serwer Apache. Implementacja ktéregokolwiek z \aybr
nych mechanizméw ochrony spowodowata, serwer nie zgtaszat odmowy
ustugi. Sytuacja serwera 1S byta bardzo podoboeaifo z w domyinej kon-
figuracji serwer nie zgtaszat odmowy ustug, po zaamentowaniu mechani-
zmow ochrony strony WWW byly tadowanezuefektywniej nk podczas ataku
DDoS bez uruchomionych metod zabezpiécze

Literatura

[1] Burdach M.: Hardening the TCP/IP stack to SYN &sac
http://www.symantec.com/connect/articles/hardenopip-stack-syn-attacks
[dostep: 5 Sierpie2015 r.].

[2] Darmanin G. 8 tips to secure your s installation
http://www.acunetix.com/blog/articles/8-tips-seciissinstallation [dostep: 5 Lis-
topad 2014 r.].

[3] Gangte T.: SYN Flood Attacks- "How to protect?"{plst//hakin9.org/syn-flood-
attacks-how-to-protect-article/ [dostep: 21 Mar26&4 r.].

[4] Guillermo G.: Understanding Apache 2 MPM (worker vgrefork),
https://lwww.garron.me/en/blog/apache2-mpm-workefgnk-php.html [dostep: 26
Grudzier 2012 r.].

[5] Incapsula: R.U.D.Y. (R-U-Dead-Yet?) - DDoS Attack lo&ksary,
https://lwww.incapsula.com/ddos/attack-glossary/rudiydead-yet.html.

[6] Linode: Mod_evasive on Apache, https://www.linodenédocs/websites/apache-
tips-and-tricks/modevasive-on-apache [dostep: ¥ RP0OtL3 r.].

[71 Michalczyk A.: Ataki Slow HTTP DoS (cz. 1.) — Slawvls, http://sekurak.pl/ataki-
slow-http-dos-cz-1-slowloris [dostep: 9 czerwca 201

[8] Michalczyk A.: Czym jest atak DDoS (cz. 2) — tedtinii narzdzia
http://sekurak.pl/czym-jest-atak-ddos-cz-2-techitiRarzedzia/ [dostep: 13 Luty
2015 r.].

[9] Muscat I.: How To Mitigate Slow HTTP DoS Attacks Apache HTTP Server,
https://lwww.acunetix.com/blog/articles/slow-httpsdattacks-mitigate-apache-
http-server/ [dostep: Rdziernik 2013 r.].

[10] Netcraft : October 2015 Web Server Survey - Webiesadevelopers: Market share
of active sites, http://news.netcraft.com/archi2845/10/16/october-2015-web-
server-survey.html [dostep: 16 Listopad 2015 r.].

[11] Neustar : April 2015 Neustar DDoS attacks & prdtecreport : North America —,
https://nscdn.neustar.biz/creative_services/bizgtaiwww/resources/whitepapers/
it-security/ddos/2015-us-ddos-report.pdf [dostepidCien 2015 r.].

[12] Poongothai M., Sathyakala M.: Simulation and Analyg DDoS Attacks, Interna-
tional Conference on Emerging Trends in Sciencegjrigering and Technology.

[13] Radware: DDoS Survival Handbook - The Ultimate @uial Everything You Need
To Know About DDoS Attacks, https://security.rade@om/uploadedFiles/
Resources_and_Content/DDoS_Handbook/DDoS_Handhdfok.p

[14] Seymour G.: Which Web Server: 1IS vs. Apache, htipvw.hostway.com/
blog/which-web-server-iis-vs-apache/ [dostep: 24 &gié 2013 r.].



46 P. Szeliga, M. Nycz, S. Nienajadio

[15] Shekyan S.: Security Labs - How to Protect AgaiBstw HTTP Attacks,
https://blog.qualys.com/securitylabs/2011/11/02/Howprotect-against-slow-http-
attacks [dostep: Listopad 2011 r.].

[16] Stallings W.: Kryptografia i bezpiecstwo sieci komputerowych. Koncepcje i
metody bezpiecznej komunikacji, Wydawnictwo Heli@iiwice 2012.

[17] zargar S.T., Joshi J.,Tipper D. : A Survey of DetemMechanisms Against Dis-
tributed Denial of Service (DDoS) Flooding AttackEEE communications sur-
veys & tutorials.

VULNERABILITY ANALYSIS OF WEB SERVERSIN REFERENCE TO
DENIAL-OF-SERVICE ATTACKS

Summary

The article is addressed primarily to those invdlirethe security of web servers. The work
begins with the presentation of statistical treattrad the problem, which are DDoS attacks. The
authors emphasize the problems of server prote@gainst rapidly-evolving attacks denial of
service. The study analyzed the resistance of diseltonfiguration for today's most popular web
server. For the study, we have developed a vitestl environment, where the research was car-
ried out vulnerability of selected sites. The aifittds analysis is to identify and discuss the fun-
damental vulnerability of Apache and IIS. For eathhe Web servers authors have implemented
the basic mechanisms of protection. The artickddressed to people involved in the analysis and
the security of web servers.

Keywords: DDoS, security, protect, the vulnerability of wedrvers, Apache, IIS.
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