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KLASTRY PRACY AWARYJINEJW SRODOWISKU
MICROSOFT WINDOWS SERVER 2012

W artykule poruszono temat klastrow pracy awaryjuejrodowisku Mi-
crosoft Windows Server 2012. Klastry tego typu tgéaw oparciu o tzw.
elementy quorum (kworum). W Windows Server elementgiorum mo-
ze zosta wezel, dysk swiadek” lub plik wspétdzielony swiadek”.
Gléwnym celem artykutu jest poréwnanie czaséw nighmasci ustug
swiadczonych przez wymienione modele klastrow, wypedku awarii
elementow klastrawiadczcych wybrane ustugi. Analizie poddano archi-
tektury: Node Majority (elementy kworum w postaciaddw klastra), No-
de and Disk Majority (elementy kworum w postagiziéw klastra oraz
dysku ,$wiadka”), Node and File Share Majority (elementyokum w po-
staci wztdw klastra oraz wspotdzielonego zasobu) oraz Najokity:
Disk Only (element kworum w postaci dyskiwjadka”).

Stowa kluczowe failover, HA, wysoka dogpnas¢, serwer, klaster

1. Wprowadzenie

Klastry pracy awaryjnej, zwane tak klastrami wysokiej dogbnasci (ang.
High-Availability Clusters — HA) to grupa serwerd@wacupcych razem, utwo-
rzona w celu zapewnienia wysokiej dgstasci oraz udosfpnianych przez ni
aplikacji i ustlug, widziana przez wdzenia klienckie jako jeden system.
W sytuacji gdy poszczegélnyezet (serwer) klastra ulega awarii, jego rola zo-
staje przejta przez inny serwer pragaly w klastrze. Proces ten nazwany zostat

1 Autor do korespondenciji: Dariusz Kowalski, Politeita Rzeszowska, darkowal-
ski@windowslive.com
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3 Mirostaw Mazurek, Politechnika Rzeszowska, KatednarBoelektroniki, Elektroenergetyki i
Systemow Ztaonych, miroslaw.mazurek@prz.edu.pl



58 D. Kowalski, P. Dymora, M. Mazurek

trybem failover. Celem takiego dziatania jestagsiecie jak najkrétszych cza-
sOw przestojow (czasow niedgshasci poszczegolnej aplikacjiablz ustugi).

Ustuga klastra pracy awaryjnej dgsha jest w systemach z rodziny Win-
dows Server pogavszy od wersji 2000. W Windows Server 2012 ushagkan-
figurowana jest jako funkcja i umlwia utworzenie wysoko dogbnego maga-
zynu danych wykorzystywanego np. przez maszynyuaine Hyper-V. Umg-
liwia utrzymanie szeregu aplikacji i ustug krytygzh przedsibiorstwa, takich
jak m.in. serwer bazy danych, serwer poczty, semmgiruku, serwer plikow,
serwer DHCP itd. WS 2012R2 usiovia utworzenie klastra skladgjego st
maksymalnie z 64 gztéw lub 8000 maszyn wirtualnych (w WS 2008R2 z 16
weztow lub 1000 maszyn wirtualnych) i ta waitgest wspdlna dla wszystkich
wersji WS 2012R2 oraz WS 2012 (Standard, Datacenter

2. Klastry pracy awaryjnej w srodowisku MS Windows
Server 2012

Aby klaster pracy awaryjnej pracowat poprawnie wgaragym jest ogk
gniccie nastpujacych zataen:

- Poszczegolne gely klastra musz spetnig wymagania stawiane przez
system operacyjny Windows Server 2012. Zalecarteirjggalowanie identycz-
nej konfiguracji spratowej w kadym z wezidw. Architektury procesoréw po-
szczegOlnych wztéw klastra musz by¢ ze sob zgodne tzn.,z nie mana k-
czy¢ ze sob weztow pracugcych pod architektyrAMD z weztami pracugcymi
pod architektuy Intel,

- Poszczegolne gety klastra musz pracowa pod & samy wersp systemu
operacyjnego Windows (nie rama np. 4czy¢ w klaster wztéw pracujcych
pod kontroy WS 2012R2 Standard oraz WS 2012R2 Datacentergcdaym
jest rownie, aby wezly te posiadaly zainstalowane podobne wersje adthieah;

- W przypadku, gdy rozwranie wykorzystuje magazyn udgstiony (wo-
lumin CSV), musi on by podihczony do wztéw tego klastra. Woluminy CSV
(ang. Cluster Shared Volumes) utiwiajg poszczegolnym gziom Kklastra
jednoczesny dogb (zapis i odczyt) do jednostki dyskowej LUN (ahggical
Unit Number), obstugiwanej w WS 2012R2 jako woluifiFS lub ReFS;

- Do pohczer weztdw klastra z magazynem danych ima wykorzysté
nastpujace interfejsy: Internet SCSI (iISCSI), SAS (angi@eittached SCSI),
FC (ang. Fibre Channel), FCoE (ang. Fibre Channet lternet). J8i do po-
taczen z magazynem wykorzystano iSCSlzég z wezldw powinien posiada
co najmniej jeden interfejs wykorzystywany do temdu. Taki interfejs nie po-
winien przenosi innego ruchu sieciowegomien zwizany z magazynem da-
nych. Dla lepszej wydajdoi, zalecanym jest wykorzystywanie przynajmniej 2
interfejséw GigE. W przypadku wykorzystywania kilkelaczen do magazynu
danych, nalegy pameta¢ o wiagczeniu Multipathingu 10;
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- Kazdy z weztbw powinien mi€ zainstalowane identyczne karty sieciowe
(obstugujce ten sam protokot IP, talksamy predkose, transmis duplex oraz
umazliwiajgce tak samy kontrok przeptywéw);

- Zaleca s, aby kady wezel klastra posiadat przynajmniej 3 interfejsy sie-
ciowe: jeden dla patzenia z magazynem danych, jeden dagh z innymi
weztami klastra oraz jeden do pokei z zewrtrzng siech;

- Kazdy z serwerow klastra musi ygztonkiem tej samej domeny Active
Directory oraz powinien wykorzystywden sam serwer DNS;

- Poszczegllne pgdzenia sieciowe porilzy weztami klastra powinny by
redundantne — w celu minimalizacji skutkéw awaaingich 4cz;

- Caldsciowa konfiguracja ustawe klastra (konfiguracja eztow, sieci
i magazynu) musi prz&j pozytywnie wszystkie testy przeprowadzone w ,Krea-
torze weryfikacji konfiguracji”.

Klastry pracy awaryjnej w systemach z rodziny MShddws Server dzia-
taja w oparciu o tzw. elementy quorum. Quorum w Kladirpracy awaryjnej
rozumiany jest jako minimalny zbiér elementow ktastktore musz pozosta-
wat aktywne, aby klaster mogt dzigtaDzigki niemu poszczegdéine emty kla-
stra mog za pomog jednego zapytania sprawdzizy klaster mge kontynuo-
waé swop prag. W Windows Server 2012 elementem quorunzenaosta
wezet, dysk $wiadek” lub plik wspotdzielony swiadek”. Kazdy element pet-
nigcy funkci quorum (za wyjtkiem wspétdzielonego plikuswiadka”) prze-
chowuje kopie konfiguracji klastra. Kopie konfigajiaklastra, przechowywane
na kilku elementach quorumy $1a bigaco synchronizowane przez dziala
ustug: klastra. Koniecznit stosowania elementéw quorum ukazujeveiprzy-
padku problemow z komunikacjmiedzy weztami klastra. Cgs¢ weztdw maze
komunikow& si¢ miedzy sola poprzez funkcjonuaga czs¢ sieci, jednoczaie
nie kedgc w stanie komunikowasie z weztami pracujcymi w drugiej odebnej
czesci. Fakt ten prowadzi do sytuacji, w ktoregé& weztdw musi przestapra-
cow& jako wezly klastra. Aby unika¢ problemow pojawiacych sé podczas
podzielenia klastra, oprogramowanie wymaga od patweh czsci klastra, aby
wykorzystywaty algorytm gtosowania (ang. votingaighm), w celu okréenia
w danym czasie czy posiadajostp do quorum. Poniewadany klaster posiada
specyficzny zestaw ¢ztow oraz specyficznkonfiguracg quorum, klaster taki
wie ile weztéw nadal ,gtosuje” (kontynuuje swpprae). Jali liczba ta spadnie
ponizej wiekszaici, klaster przestaje dziagtaWezty nadal nastuchgjobecndci
pozostatych wztéw, w przypadku, gdy te pojaavsic ponownie w sieci, jednak
klaster nie odbuduje sponownie dopoki warunki quorum nie zostapetnione.
Przyktadowo jéli klaster w konfiguracji Node Majority skladaest 5 weztow i
wezty 1, 2, 3 nie bda mogty st skomunikowa z weztami 4, 5 to w takiej sytuaciji
wezty 4 oraz 5 jako mniejs£6é przestag dziata w klastrze. Dalej jdi wezet 3
réwniez straci komunikacje z gztami 1 oraz 2 to pozostataesz (wezty 1, 2)
bedzie stanowi mniejszd¢ i caly klaster przestanie dzialaw takiej sytuacii
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wszystkie wzly przestan dziat& w klastrze, jednakdulg oczekiwad na wzno-
wienie komunikacji i w sytuacji, gdy sieponownie zacznie pracowaklaster
moze st odbudowa i zaca¢ pracowa od nowa.

W systemach z rodziny MS Windows Server 2012 igilemodele klastra
wykorzystupce quorum:

- Node Majority— w modelu tym klaster pracuje do momentu, gdybléc
uszkodzonych wztow jest mniejsza nidziatapcych. Przyktadowo, jdi klaster
sktada st z 5 weztdw, trzy z nich musgpozostawé aktywne aby klaster dziatat
prawidtowo. W sytuacji, gdy wcej niz dwa wezly ulegry uszkodzeniu, caty
klaster przestanie pracoda

- Node and Disk Majority- model wykorzystucy tzw. dysk Quorum (dysk
»Swiadek”). W konfiguraciji tej liczba pracgych weztéw nie mae by mniej-
sza nk dwa. Model ten zalecany jest w sytuacjach, gdaeystkie vezty kla-
stra mog korzyst& z tych samych zasobow (np. z tej samej macierskaty
wej). Klaster pracuje prawidtowo, dopokiekszas¢ elementéw quorum (w tym
serwery oraz dysk wspotdzielony) pozostaje aktywne.

- Node and File Share Majority model bazucy na modelu Node and
Disk Majority. Od poprzednika odzdia go sposob zapisu quorum — zamiast
dysku ,swiadka” wykorzystywany jest udziat sieciowy, na i zostaje ono
zapisane. Do zalet modelu naleto, iz pracuje podobnie jak model Node and
Disk Majority. Konfiguracja ta zalecana jest w gitsy mierze dla rozproszo-
nych geograficznie klastrow.

- No Majority: Disk Only— model rzadko wykorzystywany, zaprojektowa-
ny gtbwnie w celu przeprowadzenia testow aplikagjirocesow w Windows
Server 2012. Klaster zbudowany w oparciu o ten mdd&ta do momentu,
w ktorym dos¢p do dysku quorum ulegnie awarii. Nie ma tutaj ogrzenia
dotyczcego liczby pozostatych aktywnychemow. Konfiguracja tego typu nie
jest zalecana wrodowisku produkcyjnym.

3. Model klastra Failover

W artykule przetestowano dziatanie 4 @pstych modeli klastra pracy awa-
ryijnej w MS Windows Server 2012. Wszystkie testyegaty na sprawdzaniu
dostpndsci wezta (polecenienpi ng) o adresie IP przypisanym do uruchomio-
nej ustugi klastra (serwera DHCP), a gpsie zasymulowaniu awarii ¢zta
klastra odpowiedzialnego w danej chwili za ugpstanie tefe ustugi. Dla ta-
kiego scenariusza dokonano pomiaréw czasu nigalogici ustugi. Ponadto dla
kazdego z badanych modeli klastréw wykonanych zostataajmniej 10 symu-
lacji awarii.
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Na Rys. 1 przedstawiono schemat testowanej korsigurSerwerl jest
kontrolerem domeny failover.local. Udgghia on poprzez oprogramowanie
iISCSI Target Server magazyn danych dla serweréwe3gr Serwer3 oraz Ser-
wer4d. Serwery Serwer2, Serwer3 oraz Serwerdeywerami cztonkowskimi
domeny failover.local. Poprzez oprogramowanie iSQ@tiator korzystay
z udosgpnionego na Serwerl magazynu danych. Na serwerache&, Ser-
wer3 oraz Serwer4 zostata uruchomiona rola klgstaay awaryjnej, ktéra na-
stepnie poprzez wybranustug tego klastra (DHCP) zostala przetestowana.
Sietl to si€ wykorzystywana do komunikacji z magazynem danyéi2 to
sie¢ wykorzystywana do komunikacji pogaizy weztami klastra (tzw. Heartbe-
at), natomiast st8 to si€ wykorzystywana do komunikacji z zewtreng siech.
Wszystkie serwery przedstawione w artykule dziapmd kontrod systemu MS
Windows Server 2012R2 Datacenter.

LAN
( D
Serverl
S 2012R2
Server2 Kontroler domeny: failover.local Server3
WS 2012R2 Magazyn danych: iSCSI Target Server WS 2012R2
No Adres IP sie¢ 1: 10.0.0.10/24 S
N Adres IP siec 2: 172.16.0.10/24 N
X Adres IP sie¢ 3: 192.168.0.10/24 X
Cztonek domeny: failover.local Cztonek domeny: failover.local
Dostep do magazynu danych: iSCSI Initiator Serverd Dostep do magazynu danych: iSCSI Initiator
Adres IPsie¢ 1: 10.0.0.20/24 Adres IP sie¢ 1: 10.0.0.30/24
Adres IP sie¢ 2: 172.16.0.20/24 WS 2012R2 Adres IP sie¢ 2: 172.16.0.30/24
Adres IP sie¢ 3: 192.168.0.20/24 Adres IP sie¢ 3: 192.168.0.30/24

Cztonek domeny: failover.local

Dostep do magazynu danych: iSCSI Initiator
Adres IP sie¢ 1: 10.0.0.40/24

Adres IP sie¢ 2: 172.16.0.40/24

Adres IP sie¢ 3: 192.168.0.40/24

Rys. 1. Schemat testowanej sieci
Fig. 1. Diagram of tested network

4. Analiza niedosepnosci ustug badanych modeli klastra

W niniejszym rozdziale zaprezentowano aralczasow niedogpncici
ustug dla analizowanych modeli klastra pracy awwajyjDla wszystkich bada-
nych przypadkéw wyznaczono mediany czasow niegostci ustug klastra



62 D. Kowalski, P. Dymora, M. Mazurek

(Rys. 2), minimalny czas niedgphasci ustugi (Rys. 3), maksymalny czas nie-
dostpndsci ustug klastra (Rys. 4) orgredniej niedospnasci ustug klastra dla
wszystkich badanych przypadkéw (Rys. 5).
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Rys. 2. Mediana czaséw niedgshaici ustug klastra
Fig. 2. The median duration of unavailability of\gees cluster

Rys. 3 prezentuje minimalny czas niedpsiici ustug klastra dla wszyst-
kich badanych przypadkow zrealizowany &pad okr&lonej liczby préb.
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Model klastra failover

Rys. 3. Minimalny czas niede@gindsci ustug klastra
Fig. 3. The minimum duration of unavailability arsices cluster
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Na Rys. 4 przedstawiono histogram maksymalnych asigpnacsci ustug
klastra dla wszystkich badanych przypadkow.

Maksymalne czasy niedostepnosci ustugi
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Majority (2 Majority (3 (3 serwery Share (2 Share (3 serwery serwery
serwery serwery failover) serwery serwery failover) failover)
failover) failover) failover) failover)

Model klastra failover

Rys. 4. Maksymalne czasy niedgstasci ustug klastra
Fig. 4. The maximum duration of unavailability @frgices cluster

Na Rys. 5 przedstawiono histogramedniej niedosfpnasci ustug klastra
dla wszystkich badanych przypadkow.

Srednie czaséw niedostepnosci ustugi
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Rys. 5.Srednie czasy niedagingici ustug klastra
Fig. 5. The average duration of unavailability efisces cluster



64 D. Kowalski, P. Dymora, M. Mazurek

Podczas analizy histogramu przedstawionego na Rysdac, iz minimal-
ny czas niedogpncici danej ustugi wsrodowisku MS Windows Server 2012R2
(dla kazdego z badanych modeli) jest nie mniejszy 500 sekundy. Maksy-
malny czas niedogbnasci badanej ustugi, co pokazano na Rys. 4 wyno$i9m®,
sekundy. Analiza histogramow przedstawionych na. Rysraz 5 wskazuje po-
dobieastwa w czasach niedephasci ustug mgdzy modelami klastrow:

* Node and Disk Majorityv konfiguracji 2 serwerdw failover (me-
diana: 19,777srednia: 19,773s);

* Node and File Share Majoritw konfiguracji 2 serweréw failover
(mediana: 19,5954rednia: 17,436s);

* Node and File Share Majoritw konfiguracji 3 serwerow failover
(mediana: 19,554%rednia: 15,724s);

» Disk Onlyw konfiguracji 3 serweréw failover (mediana: 1%35
srednia: 19,752s);

oraz medzy modelami

* Node and Disk Majorityv konfiguracji 3 serwerow failover (me-
diana: 9,836sirednia: 11,477s);

« Node Majority w konfiguracji 3 serweréw failover (mediana:
9,876ssrednia: 11,532s);

Histogramy przedstawione na Rys. 2 oraz 5 pokazujmodele klastra
wykorzystupce dysk lub udziatl sieciowy, ktére majlecydujcy gtos podczas
~gtosowania” w trakcie awarii jednego zemow klastra g wyraznie mniej
sprawne pod wzgtlem HA, anteli modele, w ktérych decydagy gtos podczas
awarii w klastrze majwezlty magce maliwosé swiadczenia danej ustugi, udo-
stepnianej przez klaster.

5. Podsumowanie

Problem zapewniania wysokiej dgshasci ustug oraz wysokiego poziomu
niezawodnéci i odporndci na uszkodzenia categoodowiska informatycznego
nazywanego Gsto infrastruktug krytyczm jest aktualnym tematem badawczym
jak rowniez waznym zagadnieniem z jakim spotykagic na co dzié admini-
stratorzy systemow tej klasy. Wybér odpowiednigjhtgologii HA umaliwia
osiggniecie minimalnych czaséw przestoju ustugi w przypadkvarii oraz de-
terminuje poczucie bezpieamtwa i niezawodnii ustugi przez klientow.

W artykule przetestowano dziatanie podstawowych etioklastra pracy
awaryjnej wsrodowisku MS Windows Server 2012R2. Przesymulowkitia
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scenariuszy awarii jednego zxdw klastra, ktory byt odpowiedzialny w danej
chwili za udostpnianie ustug i dokonano pomiar6w czasu ich niegoskci.

Z przeprowadzonych baflavynika, & najkorzystniejszymi pod wzgllem HA
modelami pracy awaryjnej wyrodowisku MS Windows 2012R2 snodele: No-
de and Disk Majority (z co najmniej 3 serweramideer) oraz Node Majority.
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FAILOVER CLUSTERING IN MICROSOFT WINDOWS SERVER 201 2

Summary

The article is all about failover clusters in Misaft Windows Server 2012. Failover clusters
called as well High-Availability Clusters creategmup of servers working together to provide
high availability of provided by the cluster semécand applications. Client devices see the cluster
as a single system. Clusters of this type - in &milfy of Microsoft Windows Server - are based
on element quorum. Quorum in failover clusterc@sidered as a parts of cluster witch has to be
active to allow the cluster to work. Thanks to te&ch individual node of the cluster can check -
by the single query - if the whole cluster can bgva. In the MS Windows Server Environment
component of a quorum may be for example: nodd, @liwrum, shared file quorum. The clusters
models discussed in the article - provided by M3\@#ivs Server 2012 - include: Node Majority,
Node and Disk Majority, Node and File Share Majoahd No Majority: Disk Only. The main
purpose of the article is to compare the unavditgltime of the services provided by these mod-
els of clustering in the case of cluster compoffiahire.
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