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WYBRANE ATAKI NA SYSTEMY BAZODANOWE

Systemy bazodanowe oraz zawarte w nich darjednym z najwaniejszych ele-
mentow wspotczesnegaviata informatyki. W obecnych czasachimi@ zagrae-
nie zwhzane z bezpiecznym przechowywaniem danych. Celemaggkutu jest
dokonanie klasyfikacji oraz analizy wybranych typétakéw na system zaidza-
nia bazami danych. W artykule dokonano klasyfikatiikéw, scharakteryzowano
i przeprowadzono wybrane ataki na RDBMS w szczegglnataki DoS, wnio-
skowanie, ataki socjotechniczne, testy penetracyjodstuchiwanie pakietéw oraz
ataki z wykorzystaniem luk w programach - SQL Itij&t.

Stowa kluczowe:systemy bazodanowe, ataki na DBMS, SQL Injectioiffisg

1. Klasyfikacja atakow na systemy bazodanowe

Atakiem na systemy bazodanowe nazywamy szkodlivietadde, ktérego
celem jest zamiana, usgoie, dodanie, zniszczenie, zbieranie danych lub kra
dziez nasnikow fizycznych na ktorych znajdujegssystem bazodanowy. Pod-
stawowym wymogiem bezpieargwa systemow bazodanowych jest zapewnie-
nie ochrony danych i ggtosci pracy serwera, zgodnie z ob@wiljgcymi przepi-
sami prawnymi, ustawami dotygzymi przechowywania i przetwarzania da-
nych, normami, jak i z regulaminem przetsorstwa/firmy. Kategorie atakow
na systemy bazodanowsg dosy podobne, do atakow na systemy i sieci kompu-
terowe. Do zdefiniowania kategorii atakéw na systebazodanowe naltg
wziaé pod uwag takie czynniki jak [1,2]:

e Aktywnos¢;

*  Skutek;
e Zamiar;
« Miejsce.
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3 Mirostaw Mazurek, Politechnika Rzeszowska, KatednarBoelektroniki, Elektroenergetyki i
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1.1. Podziat ataku ze wzg@du na ich aktywnas¢

Ze wzgkdu na aktywné&¢ mozna wyr&ni¢ ataki [1,2]:
e Aktywne;
* Pasywne.

Atak aktywny na system bazodanowy ma za zadaniepprzvadzenie ta-
kiego dziatania, w ktérymaytkownik traci kontro¢ nad dostpem do zasobdéw
systemu bazodanowego. Skutkiem takiego dziatan@enby modyfikacja
danych przesytanych gdzy klientem-serwerem, caitkowite lubeéziowe za-
blokowanie pajczenia z serwerem. Jest to kategoria atakow, ktana wy-
kry¢ i czgsciowo im przeciwdziats, lecz petne zabezpieczenie byloby dosy
trudne do zrealizowania, gdywymagatoby to ochrony wszystkich gdzen
i mediéw transmisyjnych radzy klientem, a serwerem [1,2].

Atakiem pasywnym na systemy bazodanowe nazywaréiypiy odczy-
tania informacji zawartych danych, bez ich wetwznej modyfikacji. Do ata-
kow pasywnych mina zalicz¢ kopiowanie danych na #oiki danych, podstu-
chiwanie pakietéw, zbieranie i analiza danych. Ateks trudne do wykrycia,
poniewa nie s powigzane z innymi danymi, a wksza¢ danych jest dogpna
publicznie [1,2].

1.2. Podziat ataku ze wzgdu na skutki atakow

Ze wzgkdu na skutki atakow nima wyr&ni¢ ataki:
« Udane;
¢ Nieudane.

Z atakiem udanym mamy do czynienia, gdy atak akyyadz pasywny
zakaczy st sukcesem. Z serwera bazodanowego zggtabrane, zmodyfiko-
wane, dz usunite dane, zostanie przeprowadzony atak odmowypoststug
(ang. Denial of Service, DoS), czy wykorzystanie fuogramowych SQL Injec-
tion, adz nasapi kradzie;, zniszczenie nmikdw danych przez np. par, po-
wodz itp. [1,2].

Atakiem nieudanym nazywaeskazda czynna¢, ktéra zakéczy sk poraz-
ka. Przyktadem takiego nieudanego atakuzenby¢ wykorzystanie ataku SQL
Injection na zabezpieczonej stronie, czy meeudana proba skanowania portow
serwera bazodanowego [1,2].

1.3. Podziat ataku ze wzghku na ich zamiar

Ze wzgkdu na zamiar maa wyr&nié¢ ataki:
* Zamierzone;
* Niezamierzone.
W atakach zamierzonych, ataicy zdaje sobie sprawz tego co robi i ja-
kie maze ponid¢ konsekwencje prawne i finansowe. Celowym atakieazemn
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by¢ np. atak odmowy dogbtu do ustug, magy na celu catkowite lub ezciowe
zablokowanie dospu do serwera [1,2].

W atakach niezamierzonych, ataday niswiadomie lub przypadkowo do-
konuje ataku na system bazodanowy. Najlepszym fadgkn mae by grupa
0s0b przypadkowo wpisaga losowy cig znakéw w aplikacji, co mie dopro-
wadzi do wysgpienia bédow i sprawé, ze serwer trzebachizie uruchond
ponownie [1,2].

1.4. Podziat ataku ze wzgbu na miejsce ich przeprowadzenia

Ze wzgkdu na miejsce przeprowadzenia atakuzmaowyrdnic¢ ataki:
* Lokalne;
» Zdalne.

Do atakéw lokalnych (wewstrznych) zaliczymy wszystkie zagmenia
zwigzane ze spetem oraz infrastruktyrsieciows. Do atakéw lokalnych natg
przede wszystkim nieuprawniony dgstdo uradzen, kradzie nosnikow
Z kopiami zapasowymi, niszczenie stz awarie pgdu, paary, powodzie,
oraz take ataki z weweirznej infrastruktury sieciowej np. komputera znggd
cego st w tej samej sieci komputerowej co serwer bazodgndest to jedno
Z najpowaniejszych i najkosztowniejszych zaged na systemy bazodanowe,
poniewa w poréwnaniu do atakow zdalnych nie da przewidzi€ jaki typ
zagraenia lokalnego mee nasipi¢, podpecie st do sieci lokalnej mze spo-
wodowa wyciek danych [1,2].

Ataki zewretrzne to ataki przeprowadzane z sieci atat@fo na serwer
badz sie¢ komputerows, gdzie znajduje siserwer bazodanowy. Najlepszym
przyktadem takiego ataku jest atak DoS lub DDo&ad@s IP serwera. Ataky)
cy w tej kategorii nie ma fizycznej mlowvosci dostpu do danych czy teurzs-
dzen znajdugcych s¢ na serwerze [1,2].

2. Analiza atakow na systemy bazodanowe

2.1. Topologia serwera bazy danych oraz sieci

Na Rys. 1. zostata przedstawiona topologia obshegupaz danych po-
przez lokalny serwer z degiem przez sieglobalry. Zasad dziatania ména
przedstawd w ten sposob:

1. Uzytkownik wysyta dane do serwerarytkownik wprowadza dane,

zeby serwer mogt wystazapytanie SQL do bazy.

2. Serwer przyjmuje zgtoszenieserwer otrzymuje zapytanie SQL, wy-

konuje odpowiednie polecenie.

3. Serwer wysyta odpowigd- serwer wysyta dane dozyakownika

w formie odpowiedniego komunikatu.
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4. Eksploity skanyj system bazodanowy i podstuchyjakiety— pro-
gramy skanuj porty i ustugi aywane przez system bazodanowy,
oraz przechwytuje wszystkie pakiety wysytanezaay komputerem
PC, a serwerem bazodanowym.

5. Przeprowadzenie atakéw DeSprzeprowadzenie wybranych atakow
DoS na serwer bazodanowy.

6. Fizyczny dosgp do serwera- wytkownicy maj fizyczny dosgp do
serwera bazodanowego.

Siec lokalna
Serwer
bazodanowy

PC
(uzytkownik)

6. Fizyczny dostep
do serwera

przyjmuje
zgtoszenie

4. Eksploity
skanuja system
bazodanowy i

podstuchuja
pakiety

1. Uzytkownik
wysyta dane do
serwera

5. Przeprowadzenie
atakow DoS

% 3. Serwer wysyta

PC odpowied?
(uzytkownik)

PC
(uzytkownik)

Siec¢ globalna

Rys. 1. Topologia serwera bazodanowego i sieci kaetpwej

Fig. 1. Database server and Network topology
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2.2. Atak blokady ustug, DoS

Atak blokady ustug (ang. Denial of Service, Do®)atak majcy na celu
obcigzenia zasobOw serwera, oprogramowania, aetddczy sieciowych poza
granic ich wydajngci. Zazwyczaj celem ataku DoS na systemy bazodanowe
jest zablokowanie dagtu do serwera bazodanowego [3].

Atak DoS mae zostéa wymierzony w serwer HTTP,ghdz w konkretny
port serwera bazodanowego. Dla przykladu w systdramdanowym Oracle,
atakuje s najczsciej port ustugi Oracle TNS Listener (1521), ktédpowiada
za komunikagj uzytkownik — serwer [3].

Jednym z przyktaddw ataku DoS, moby¢ zle napisanie funkcji czy pro-
cedury w PL/SQL i wywotanie jej w aplikacji. Najp@aniejszym bédem jest
stworzenie procedury zawiegapj w sobie ptle bez warunku jej zakozenia
np. LOOP co przedstawiono na Rys. 2. Czydinta kedzie sé wykonywa
w nieskaiczonag¢, co w konsekwencji doprowadzi do 100% wykorzystani
zasobow serwera i spowodujeggzowe lub catkowite zablokowanie mavo-
$ci obliczeniowych dla pozostatych operacji.

SOQL*Plus: Release 11.2.9.1.8 Production on M Maxr € 21:87:87 2dle
Copuright (c) 1982, 2818, Oracle. All rights reserved.

Prosz¥ podaf nazwt u1gtkoun1ka s5Yys as sysdba
Proszy¥ podas haslo

Fo czono =z
Or;JIe Database 11lg Ente Erlse Edition Release 11.2. - 64bit Production
Hith the Partitioning, OLAP, Data Mining and Real ﬁPPllcatlon Testing options

SQL) declare

loo

dhns output rut_line(’ Przukladowy atak Do3’);
end Toop

end;

o

I fata iy

Rys. 2. Atak DoS — przykiad ztej procedury PL/SQL
Fig. 2. DoS attack - bad PL/SQL procedure example

2.3. Wnioskowanie

Whnioskowanie to nic innego jak zbieranie danyclir&ts powszechnie
dostpne np. ze stron zawiegaych informacje statystyczne. Ten typ ataku po-
lega przede wszystkim na badaniu gzkibw midzy podanymi danymi. Egto
dane g upubliczniane, e&¢ z tych danych mae zawiera informacje poufne.
Jeili kilka takich zestawOw danych zostanie upubliamyich, atakujicy maze
pofaczy¢ ze sob dane i w ten sposéb zyskmformacije tj. adres zamieszkania,
ustugi z jakich dana osoba korzysta, wiek, nawgki [

2.4. Socjotechnika

Socjotechnika to nic innego jak wywieranie wptywa lndzi poprzez sto-
sowanie ranych metod dziatania mgych na celu oggniccie okr&lonego
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celu, w tym przypadku kradzieinformacji z systemu bazodanowego np. po-
przez moca site perswazji lub déwiadczenie. W socjotechnice wygptije wiele
roznych metod atakdw w zateosci od potrzeby, magby¢ one realizowane na
biezgco lub zostam one pojdczone ze saptworzac bardziej zaawansowany atak.
Obecnie ataki socjotechniczng soraz cgsciej wykorzystywane. W rozmowie
telefoniczne] mena podszy sic pod administratora serwera i wykéadane np.
logowania czy inne widiwe informacje. Zazwyczajaytkownik jest proszony o
ponowne wpisanie danych i wystanie ich na odpowiedines e-mail lub przez
podarm strorg internetovy. Uzytkownik wprowadzajc takie informagj przeka-
zuje je agresorom, co w konsekwencji doprowadzavgaeku informacji. In-
nym czstym zagraeniem socjotechnicznym jest kradzierzadzer. W dzisiej-
szych czasach na przeéngch uradzeniach znajduje gico raz wecej wrazli-
wych danych tj. hasta do kont pocztowych, loginjasta do serwisowBrak
zaszyfrowanych uggdzeh maze spowodowa wyciek informacji z danego wz
dzenia, atakaicy maze dosté sie do naszego konta i zr@bz nim praktycznie
co zechce [4].

2.5. Testy penetracyjne oraz podstuchiwanie pakietd

Testy penetracyjne mpga zadanie przeprowadzenie kontrolowanego ska-
nowania i ataku na siekomputerowy. Celem takiego testu jest ocena stanu za-
bezpieczé danego systemuatlz ustug. Takie skanowanie e dostarczy
osobie atakujcej informacje dotycgce luk w oprogramowaniu, ¢y w zabez-
pieczeniach, wergjsystemu operacyjnego serwera oraz wiele innyctmyedn
informacji. Wieksza¢ wykorzystywanych luk w systemach jest zala od zain-
stalowanej wersji oprogramowania [5].

W niniejszym przyktadzie do skanowania sie¢yto narzdzia NMAP,
opartego na licencji GNU GPL. Jak pokazano na Rymazna dowiedzié sie o
skanowanym systemie np. jakig wywane porty, jakie aplikacje sieciowe pra-
cuja na skanowanym komputerze itp. Napnweejsz odczytag informacp jest:
port Oracle TNS Listener (1521), ktéry odpowiadapp&czenia sieciowe rai
dzy serwerami i hostami [4,5].

Podstuchiwanie i przechwytywanie pakietow (ang.ff8rg) ma na celu
gromadzenie i anakzinformacji przesylanych radzy stacy robocz, a serwe-
rem. Atakujcy maze z tych pakietéw dowiedZiesic jaka wersja systemu bazo-
danowego jest zainstalowana na serwerze, jak nagigagowany uytkownik,
sprawdz¢é jakie polecenia SQL zostaty wystane na serwer, tezysprawdzt
Z jakim portem serweradzy st stacja robocza. Sniffing w sieci ma dziatanie
pasywne, administrator serwera nie wie, ktOre pgks przechwytywane.

Z dziataar przedstawionych na Rys. 4-5 sma dowiedzié si¢ jaka jest zainsta-
lowana wersja systemu bazodanowego na serwerzeytada wartéc to: Orac-
le 11g) oraz na jakim numerze IP i porcie (IP: 168.0.111, port 1521) [5].
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rootikali:~# nmap -s¥ 192.168.0.111

Starting Nmap G6.4SBETA4 { https://nmap.org ) at 2016-03-06 23:39 CET
Nmap scan report for 182.168.08.111
Host is up (0.00814s latency].

Not shown: 991 closed ports

PORT

135/tcp
139/tcp
445/tcp
1821 /tcp
5387 /tcp

49152/tcp
49153/tcp
49154/ tcp
49155/ tcp

STATE
open
open
open
open
open
open
open
open
open

SERVICE
ms rpc
nethios-ssn

microsoft-ds

oracle-tns
http
ms rpc
ms rpc
ms rpc
ms rpc

YERSION
Microsoft Windows RPC

Microsoft Windows 98 netbios-ssn

Oracle THS Listener
Microsoft
Microsoft
Microsoft
Mic rosoft
Microsoft

Windows RPC
Windows RPC
Windows RPC
Windows RPC

(primary domain: WORKGROUP)

HTTPAPTI httpd 2.6 {SSDP/UPNP)

Rys. 3. Skanowanie serwera bazodanowegazdziem NMAP

Fig. 3. Scanning of the database server by the Ntb&P

0070
0080
0090
00a0
00b0
00c0
00do
00e0
00fo
0100
0110
0120
0130

(DESCRIP
NNECT_DA
ICE_NAME
={PROGRA
\Adminis
roducthl
ient_1\B
us. exe)
ENT) (USE
1)) (ADDR
TOCOL=TC P} (HOST=
192.168. 0.111)(P
ORT=1521 )J)

TION={CO
Ta=(SERV
=XE)(CID
M=C:\app
tratorﬁq
1.2.0%¢

INYsqlpl
HOST=CLI
R=Client
ES5=(PRO

Rys. 4. Podstuchany pakiet wystany do serwera karmgego Oracle
Fig. 4. Sniffed packet sent to the Oracle databaseer

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00al
00b0
00cO
00do
00e0
00f0
0100

from em ployees
where fi rst_name
="steven ' or fir
= . Alexan

Rys. 5. Podstuchany pakiet z zapytaniem SQL
Fig. 5. Sniffed packet with SQL query
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2.6. Wykorzystanie luk w programach SQL Injection

Btedy w oprogramowaniu to jedna z najbardziej popyianrmetod dotarcia do
danych zawartych w systemach bazodanowych. SQttimjgest to typ ataku wyko-
rzystupcy luki w zapytaniach SQL. Atakigy ma maliwos¢ wptywu na to jakie
zapytanie zostanie wystane na serwer bazodanoyegcBv stanie wplywéna to co
zostanie wystane, mna tatwo odczyta zawarte informacje w bazie danych. Sam
atak SQL Injection nie wptywa bezpednio na sam kod aplikacji, jego zasada dzia-
tania polega na wystaniu odpowiednio zmodyfikowanegpytania na serwer. Wiele
aplikacji w dzisiejszych czasach oparta jest nanelogiach takich jak JSP, ASP,
PHP itp. Pobierajone dane odaytkownika np. img i wykorzystup je do sformuto-
wania zapytania do bazy danych. Najlepszym przgkfadtaku SQL Injection jest
odczytanie podstawowych informacji aytkowniku po podaniu podstawowych da-
nych takich jak: PESEL oraz nazwisko przez strimternetowy napisan w PHP
(Rys. 6), ktéra wysyta zapytanie do serwera, &pai je wywietla za pomagtabeli
[6].

Ataki SQL Injection mena podzielt na [6]:

» Modyfikacje zapyta - polegajcy na zmianie warkgi zmiennych, ktére zo-

stary przestane do serwera bazodanowego.

» Blokowanie serwera (atak DoS)taka zamiana wadd zmiennych, aby
serwer bardzo diugo obliczat wynik np. przegyaie funkcji benchmark
w systemie bazodanowym MYSQL/.

« , Slepy atak’- wykonywanie ataku typu SQL Injection na strdoke serwe-
rze, ktora nie w§wietla komunikatow kidéw.

» Uzycie dodatkowych zapyta- g to ataki SQL Injection, ktére mag
zawierd kilka zapyt& na raz, np.SELECT * FROM employees
WHERE first_ name = 'Valli '; DROP TABLE testowa,;

SELECT '1%.

Gdy witryna nie jest zabezpieczona przed atakani Bfgction np. przez var
zanie zmiennych, fatwo nina wyciagna¢ dane z serwera bazodanowego, po-
niewa serwer bazodanowy sprawdza tylko czy skfadnia tzagyy SQL s zga-
dza. Badajc skiadnie zapytaniaSELECT * FROM users where
PESEL="$pesel” AND nazwisko="$nazwisko”; mozna dostrzecze

w miejsce zmiennych ,PESEL” i ,nazwisko” maa wpisé jeden z warunkéw
logicznych, dztki ktérym zapytanie zawszeetizie prawdziwe, w zwizku

z czym zostanie wivietlona cafa tabela z ktérej wczytywang iaformacije.
Uzycie logicznego warunku w ten sposob spraweakomenda do bazy przyj-
muje nasfpujaca post&: SELECT * FROM users WHERE PESEL = ‘1’

or ‘1'="1" AND nazwisko = ‘1 ;. Wynik polecenia pokazano na
Rys.7.



Wybrane ataki na systemy ... 75

< ?php

Soconn = oci connect('user', 'bedrds', '192.168.0. 111/XE") ;

if ((isset($_POST['pesel']))&s&(iszset($_POST['nazwisko']))) {

if ('empty($imie)) {

$§stid = oci_parse ($conn, 'SELECT * FRCM users where PESEL="$pesel™
LND nazwisko="Snazwisko™"; "):

fimie ."'"™);

if (!&stid) {

echo "errorl™;

¢e = oci_error(fconn):
trigger_error[htmlentities[Se['message'],ENT_QUDTES], E_USER ERRCR):}
$r = oci_execute($stid);

if (!%r) {%e = oci_error(fstid):
trigger_error[htmlentities[se['message'],ENT_QUOTES], E USER EERROR);
} else {

print "<table border='1'>\n";

while ($row = oci_ fetch array($stid, OCI_ASSOC+0OCI_RETURN NULLS)) {
print "<trxin";

foreach (Srow as $item) {
print"<td>".[Sitem]==null?ntmlentities[Sitem,ENT_QUDTESJ:"Enbsp;"].

Rys. 6. Przyktad witryny w PHP
Fig. 6. The example of PHP site

100||Steven King SKING 515.123.4567 03/06/17|AD_PRES 24000 90
101||Neena Kochhar ||[NKOCHHAR|[515.123 4568 05/09/21||AD_VP 17000 100{(90
102|Lex De Haan |[LDEHAAN (|515.123.4569 0L/0L/13||AD_VP 17000 10090
103||Alexander  ||[Hunold AHUNOLD ||590.423.4567 06/01/03||IT_PROG 9000 102(60
1NAID Tarimmd DCDACT £0N AN2 AZLC NTNENIIITT DA £nnin 1n2l&n

Rys. 7. Odczytane dane za pomataku SQL Injection
Fig. 7. The read data using SQL Injection Attack

Kolejnym przyktadem ataku SQL Injection (Blind S@ijection) jest wyko-
rzystanie wywietlanych bédow i ostrzeen przez serwer http do sprawdzenia
poprawndci wpisywanych zapyta Jest to jeden z najgxiej wykorzystywanych
sposobdéw na sprawdzenie czy istpigjpisywane tabele, dane itpzydkownik
wpisuje losowe dane i sprawdza, jakie informacjeapa serwer. I metod
ataku jest wykorzystanie komendwyion select ... , ktéra tworzy zapytania
do wielu tabel i zwraca jeden wynik. Bki temu mana hczy tabele Zeby sé to
udato liczba kolumn tabeétrodtowych i dodawanej przez komendnion  musi
si¢ zgadzd, z tego wniosekze przyday sic informacije, ktére dzki Blind SQL
Injection mana zdoby. Niekoniecznie trzeba zéayp danych, a tam gdziecgjo
nie zna, mena sprébowawpisa wartaci null - [6].

Sposobami obrony przed atakami SQL injectipfts:
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» Sprawdzanie do jakiego typu nadedane wejciowe (podane dane po-
winny by¢ odpowiedniej dlugéci i typu np. nazwisko nie nie posiadé
cyfr);

» ,Oczyszczanie” danych wajiowych;

¢ Wiazanie zmiennych (w Oracleci_bind_by name ), redukuje ata-
ki SQL Injection, poniewaprzechowywane dane nig saktowane jako
cze$¢ instrukcji SQL. Nie trzeba wpisywaapostroféw lub innych zna-
kow specjalnych.

3. Podsumowanie

Kazdy z systemOw zagezania bazami danych daje zéy a czasami
ogromne maliwosci w zakresie zabezpieczania zarowno danych zaelany
plikach serwera bazy danych, jak i zapewnieniglokci dziatania serwerow
bazodanowych. Zagdzanie zaawansowanym systemem bazodanowym oraz
jego poprawne konfigurowanie jest nagimym i niejednokrotnie e¢fkim zada-
niem dla administratora, od ktérego wymagadiizej wiedzy w tej dziedzinie.
W wiekszasci przypadkow administrator zaydza juz stworzonymi aplikacjami,
musi on polegana odpowiedzialnii i dokumentacji programistéw twaseych
aplikacje. Jedynym doginym dla niego naezlziem jest test penetracyjny apli-
kacji oraz audyt bezpiecastwa w miejscu gdzie pracuje. Nie ma nigdy wy-
kluczy¢ bledéw ludzkich podczas programowania, cziyywania programow.
Powinno st tez wprowadzé odpowiedm polityke bezpieczastwa, aby nikt
niepowotany nie miat dogbu do serwerdw, czy sieci komputerowej.

Z punktu widzenia umiejscowienia atakow, ana stwierdz, ze ataki lo-
kalne tj. ataki znajdgre s¢ w wewretrznej sieci komputerowej lub przepro-
wadzone w budynku firmyasnajniebezpieczniejsze i trudnoe gprzed nimi
obronk.
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ATTACKS ON DATABASES SYSTEMS

Summary

Database systems and the data they contain, arefdhe most important elements of the
modern world of computer science. Nowadays, thgesdtly increases for the safe storage of data.
The purpose of this article is to classify and gralthe selected types of attacks on the database
management system. At the beginning selected atatkhe DBMS are classified and described.
Afterwards, exemplary attacks were carried ouhitest environment. The attacks on the DBMS
includes: DDoS attacks, inference, social engingemenetration test, packet sniffing and attacks
using vulnerabilities in programs like SQL Injectio
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