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PROGRAMY ANTYWIRUSOWE TYPU
KLIENT/CHMURA - PERSPEKTYWY ROZWOJU,
WYDAJNOSC, ZAGROZENIA

W artykule omoéwiono dzialanie oprogramowania antywirusowego typu
klient/chmura oraz réznice pomiedzy standardowym oprogramowaniem antywiru-
sowym dzialajacym w oparciu o ,,cigzkiego klienta”. Przedstawiono perspektywy
rozwoju oprogramowania tego typu. W czesci badawczej poréwnano dziatanie obu
typoéw programéw. Dokonano oceny wplywu oprogramowania antywirusowego na
wykorzystanie pamigci RAM, uzycie procesora oraz wptywu na szybkos$¢ dziata-
nia systemu i wykrywalnosci zlosliwego oprogramowania przez testowane pro-
gramy antywirusowe.

Slowa kluczowe: architektura klient/chmura, program antywirusowy, sygnatury
wirusowe, chmury obliczeniowe.

1. Wprowadzenie

W ostatnich latach nastapit gwattowny wzrost ilosci ztosliwego oprogra-
mowania, co spowodowalo, ze dotychczasowe rozwiazania antywirusowe prze-
staly by¢ wystarczajace. Producenci oprogramowania antywirusowego zaczeli
zastanawia¢ si¢ nad nowymi technikami, ktore gwarantowatyby bezpieczeristwo
uzytkownikow korzystajacych z sieci. Efektem ich prac bylo stworzenie nowego
typu oprogramowania antywirusowego opartego na architekturze klient/chmura.
Dziatanie takiego rozwiazania znacznie rézni si¢ od standardowych programow
tego typu. Oprogramowanie typu klient/chmura pracuje z metadanymi (informa-
cjami o pliku), ktére sa przesytane do chmury, a nie z obiektami w formie pli-
koéw. Niniejszy artykut jest proba oceny efektywnosci tego typu oprogramowa-
nia w odniesieniu do tradycyjnych programéw antywirusowych .
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2. Oprogramowanie antywirusowe architektury typu
klient/chmura - charakterystyka

Okreslenie ,,chmura antywirusowa” odnosi si¢ do infrastruktury, ktéra jest
uzywana przez firme antywirusowg w celu przetwarzania informacji uzyskanych
z komputeréw o0sob korzystajgcych z okreslonego produktu, aby zidentyfikowaé
nowe, nieznane zagrozenia. Technologie uzywane do przechowywania i prze-
twarzania danych uzytkownika dziataja w tle. Oprogramowanie antywirusowe
wysyta zadanie do chmury, aby sprawdzi¢ czy jest tam dostgpna jakakolwiek
informacja dotyczaca okreslonego programu, dziatania, linku czy zasobu. Od-
powiedz wyglada nastepujaco: ,tak, jest dostgpna informacja” lub ,,nie, nie ma
dostepnej informacji”. System aktualizacji zaktada jednokierunkowa interakcje
pomiedzy firma antywirusowa i uzytkownikiem: od producenta oprogramowania
antywirusowego do uzytkownika. Nie ma informacji zwrotnych od uzytkowni-
ka, co powoduje, Ze nie jest mozliwe natychmiastowe zidentyfikowanie pode;j-
rzanego dziatania lub uzyskanie informacji o rozprzestrzeniajagcym sie¢ zagroze-
niu lub jego Zrodtach [1].

W przeciwienstwie do systemu aktualizacji podejscie oparte na chmurze jest
dwukierunkowe. Komputery podtaczone do chmury za pomoca centralnego
serwera informujg chmure o Zrodtach infekeji, a takze o podejrzanych dziata-
niach, ktore zostaty wykryte. Po przetworzeniu informacji, stajg si¢ one dostepne
dla innych komputerow, ktore sg podiaczone do chmury. W rzeczywistosci
uzytkownicy maja mozliwos¢ dzielenia si¢ informacjami za posrednictwem in-
frastruktury firmy antywirusowej dotyczacymi atakow uruchomionych przeciw-
ko nim i Zrédtach tych atakow. W wyniku otrzymano zintegrowang, rozproszona
intelektualnie sie¢ antywirusowa dziatajaca jako cato$¢. Glowna réznicg pomig-
dzy chmura i istniejacymi technologiami antywirusowymi jest obiekt, ktory
zostal wykryty. Poprzednie generacje technologii takie jak np. sygnatury praco-
waly z obiektami w formie plikow, natomiast chmura antywirusowa pracuje
z metadanymi. Metadane sa to informacje o pliku zawierajace: unikalny identy-
fikator pliku (funkcja hash), dane o tym, w jaki sposob plik przedostat sie do
systemu, jak si¢ zachowywat itp. Nowe =zagrozenia s3 identyfikowane
w chmurze uzywajac metadanych, chociaz pliki same w sobie nie sg wlasciwie
przesytane do chmury do wstepnej analizy [1, 4].

3. Architektura ,,ci¢zkiego klienta”

Architektura ,,ciezkiego klienta” tradycyjnych produktéw antywirusowych
opiera si¢ na modulach zajmujacych duza ilo$¢ pamigci dyskowej na punktach
koncowych. Zadaniem tych modutéw jest porownywanie podejrzanych plikéw z
sygnaturami zagrozen. Tego typu rozwigzanie posiada wady, gdyz spowalnia
szybko$¢ przetwarzania punktu koncowego poprzez skanowanie w poszukiwa-
niu ztosliwego oprogramowania i pordéwnywanie sygnatur, co zmniejsza dodat-
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kowo wydajnos¢, denerwuje uzytkownikow i w czesci przypadkow powoduje
wylaczenie oprogramowania antywirusowego przez uzytkownika. Tysiace no-
wych sygnatur sa wysytane do punktéow koncowych (srednio 5 MB na punkt
koncowy kazdego dnia), co pochtania przepustowo$¢ tacza i wymaga monitoro-
wania przez administratorow systemu.

Architektura typu klient/chmura fundamentalnie zmienia te sytuacje. Na
punkcie koficowym potrzebny jest tylko bardzo lekki klient, ktéry znajduje nowe
pliki i tworzy hash’e (sygnatury) tych plikow. Hash’e sa wysytane do serwera
opartego na chmurze iporéwnywane z rozbudowana baza danych sygnatur.
Odpowiedzi sa wysytane z powrotem do punktu koncowego [2, 5].

Na Rys. 1. przedstawiono schemat architektury oprogramowania antywiru-
sowego typu klient/chmura.

Kanaly danych uzytkownikéw

Zewnetrzne kanaly danych
ﬁ ﬁ ﬁ o zagrozZeniach

Hash'e plikow

EI Baza danych znanych
——

hash'y plikow
Stacja robocza

Rys. 1. Schemat architektury oprogramowania antywirusowego typu klient/chmura, na podstawie
(2]

Fig. 1. The architecture of the client/cloud antivirus, based on [2]

Architektura typu klient/chmura ma ogromna przewage nad tradycyjnymi

produktami antywirusowymi. Niesie ona ze soba nastepujace korzysci:

e Na urzadzeniu koncowym wykonywane jest niewiele zadan, dzieki cze-
mu jego wydajno$¢ nie zmniejsza sie.

e Nie ma znacznego wpltywu na uzycie pasma lub wydajnos¢ sieci, po-
niewaz tylko kilka hash’y w danym systemie jest wymienianych przez
sie¢ (zwykle okoto 120 KB dziennie) zamiast tysiecy nowych sygnatur
zagrozen.

e System oparty na chmurze dysponuje ogromng baza danych sygnatur
i uzywa serwerow o duzej mocy obliczeniowej do porownywania wzor-
cow, co powoduje, Ze ten proces jest bardziej kompletny i szybszy.
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e System oparty na chmurze otrzymuje w czasie rzeczywistym dane doty-
czace zagrozen od laboratoriow testowych, producentow oprogramowa-
nia antywirusowego, tysiecy przedsiebiorstw i milionéw uzytkownikow,
wigc zagrozenia typu zero-day moga zosta¢ zablokowane tak szybko jak
tylko zostang zidentyfikowane.

¢ Administratorzy systemow nie musza poswiecac czasu na instalowanie
»ciezkiego klienta” lub aktualizowanie sygnatur na kazdym urzadzeniu
koncowym.

Programy antywirusowe, ktorych dzialanie oparte jest o cigzkiego klienta sa
catkowicie przestarzate. Architektura klient/chmura jest jedynym sposobem, aby
dopasowywanie sygnatur w czasie rzeczywistym statlo si¢ praktyczne
i efektywne [2].

4. Poréwnanie oprogramowania

Przeprowadzone badania miaty na celu poréwnanie oprogramowania anty-
wirusowego architektury typu klient/chmura oraz standardowego oprogramowa-
nia antywirusowego typu ,,ciezki klient”. Przeprowadzono je na wirtualnej ma-
szynie stworzonej w programie Oracle VM VirtualBox.

W przeprowadzanych testach poréwnano wplyw poszczegdlnych progra-
méw antywirusowych na rézne aspekty dziatania maszyny wirtualnej.
W badaniach wykorzystano nastepujace oprogramowanie antywirusowe:

e Panda Free Antivirus 16 (program typu klient/chmura),

e Trend Micro Internet Security 10 (program typu klient/chmura),
BullGuard Internet Security 16 (program dzialajacy w oparciu o ,,ciez-
kiego klienta”),

Avast Internet Security 11 (program dziatajacy w oparciu o ,,cigzkiego
klienta”).

4.1. Pami¢¢ RAM oraz uzycie procesora

W tej czesci testow skupiono si¢ na sprawdzeniu wptywu tych aplikacji na
wykorzystanie pamieci RAM oraz uzycie procesora. Badania zostaty przepro-
wadzone zaré6wno w czasie dziatania jatowego jak 1 podczas catkowitego ska-
nowania systemu. Do przeprowadzenia badan wykorzystano systemowe narzeg-
dzie PERFMON, ktére pozwala na monitorowanie i zapisywanie do pliku para-
metrow komputera. W czasie przeprowadzanych testdéw parametry zapisywano
do pliku co 5 sekund.

4.1.1. Wariant 1 - praca jalowa

Badania byly przeprowadzano przez okres 5 minut. W tym czasie na ma-
szynie nie byly wykonywane zadne operacje, aby otrzymane wyniki byty wiary-
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godne. Trzy sposréd czterech testowanych programoéw antywirusowych wyko-
rzystywaty podobna ilo§¢ pamieci RAM. W przeprowadzonym tescie najlepiej
wypadto oprogramowanie Avast Internet Security. Ilos¢ dostgpnej pamieci RAM
na systemach z zainstalowanymi programami typu klient/chmura byta o tylko
kilka MB mniejsza niz w przypadku systemu z zainstalowanym oprogramowa-
niem firmy Avast. Najgorszy wynik zostal osiagniety na maszynie z zainstalo-
wanym oprogramowaniem BullGuard Internet Security. Byt on o 264 MB gor-
szy w stosunku do wyniku otrzymanego na maszynie z zainstalowanym opro-
gramowaniem firmy Avast. Badane programy antywirusowe obcigzaly procesor
w niewielkim stopniu, wahajacym sie od 3% do 8,82%.

Na Rys. 2. przedstawiono poréwnanie ilo$ci dostepnej pamieci RAM oraz
$rednie uzycie procesora w systemie podczas dziatania jatowego dla wszystkich
testowanych programow.

m System bez
programu
antywirusowego

= Avast Internet
Security 11

H Panda Free Antivirus
16 (Cloud)

Dostepny
RAM [MB]

Rys. 2. Poréwnanie iloci dostgpnej pamieci RAM oraz uzycia procesora w systemie w czasie
dziatania jalowego dla wszystkich testowanych programow

Fig. 2. Comparing the amount of available RAM and CPU usage in the idle system for all tested
programs

4.1.2. Wariant 2 - calkowite skanowanie maszyny

Czasy trwania testow poszczegoélnych programéw antywirusowych byty
rozne. Bylo to spowodowane zréznicowanym czasem potrzebnym do przepro-
wadzenia catkowitego skanowania maszyny za pomoca testowanych progra-
mow. Podczas skanowania na maszynie nie byly wykonywane zadne operacje,
aby otrzymane wyniki byty wiarygodne.
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Dostepna pamie¢ RAM byta ré6zna w zaleznosci od uzywanego programu
antywirusowego. Najwigcej dostepnej pamigci bylo w czasie skanowania za
pomoca programu Avast Internet Security. Programy Panda Free Antivirus oraz
Trend Micro Internet Security osiggnety nieco gorsze wyniki. Najmniej dostep-
nej pamigci byto w trakcie skanowania za pomoca programu BullGuard Internet
Security. Program ten obcigzat pamig¢ RAM w najwigkszym stopniu.

Na Rys. 3 przedstawiono pordwnanie iloSci dostepnej pamigeci RAM oraz
wykorzystania procesora w czasie skanowania maszyny przy uzyciu testowa-
nych programow antywirusowych. Wszystkie badane programy antywirusowe
znacznie obcigzaty procesor w trakcie skanowania systemu. Program Avast In-
ternet Security wykorzystywatl procesor w najmniejszym stopniu okoto 71,62%.
Najwigksze obcigzenie procesora zostalo zanotowane podczas skanowania za
pomoca programu BullGuard Internet Security 93 %.

700 1 B 453490 ~ m System bez
600 1 ' programu
500 antywirusowego
400 +  Avast Internet
300 - Security 11
200 4\ ® Panda Free
100 ) Antivirus 16
0 +—~—" @ (Cloud)
Dostepny RAM I
[MB]

Rys. 3. Poréwnanie ilosci dostgpnej pamigci RAM oraz wykorzystania procesora w czasie skano-
wania maszyny w trybie jatowym

Fig. 3. Comparing the amount of available RAM and CPU utilization during scanning process in
the idle system

4.2.Badania wplywu oprogramowania antywirusowego na
szybkos$¢ dzialania systemu

Do oceny wptywu obecno$ci w systemie programow antywirusowych prze-
prowadzanych w trakcie dziatania jalowego tj. czystego, bez zainfekowanych
plikéw przeprowadzono szereg testow, uwzgledniajacych m. in. czas urucho-
mienia systemu, czas kopiowania folderu testowego (o pojemnosci 2 GB), czas
archiwizacji przyktadowego folderu (300 MB, program Easy 7-Zip), czas rozpa-
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kowywania archiwum testowego (program Easy 7-Zip), czas instalacji pakietu
biurowego Microsoft Office 2003 (standardowe ustawienia), czy czas trwania
catkowitego skanowania systemu. Dla kazdego programu zostaly wykonane
3 pomiary i na podstawie tych wartosci zostaly obliczone srednie. W Tab. 1
przedstawiono szczegdtowe wyniki przeprowadzonych badan.

Tabela 1. Poroéwnanie szybkosci dzialania systemu

Table 1. Comparison of the speed of the system

System bez programu
antywirusowego
Panda Free Antivirus
16
Trend Micro Internet
Security 10
BullGuard Internet
Security 16
Avast Internet Secu-
rity 11

Czas uruchomienia systemu [s]
Czas kopiowania folderu testowe-
go — dziatanie jalowe [min:s]
Czas archiwizacji folderu testo-
wego [min:s]

Czas rozpakowywania archiwum
testowego [s]

Czas instalacji pakietu biurowego
Microsoft Office 2003 [min:s]
Czas catkowitego skanowania
maszyny [min:s]

N
)
W
S
W
)
=
Q

5w
u]O
(o))

(9]
N
—_

5:23 5:38 4:50

2:26 2:49 2:40 2:38 2:30

21 32 22,33 28 21

2:42 4:25 4:24 4:24 3:38

- 37:29 | 30:46 | 46:12 | 13:09

Producenci oprogramowania antywirusowego typu klient/chmura zapewnia-
ja, ze programy tego typu w duzo mniejszym stopniu wplywaja na wydajnos¢
komputera w porownaniu ze standardowymi programami antywirusowymi. Ba-
dania, ktorych wyniki zostaty zaprezentowane nie do konca potwierdzaja te za-
pewnienia. W testach czasowych zdecydowanie najlepiej poradzit sobie program
Avast Internet Security. Programy BullGuard Internet Security oraz Trend Micro
Internet Security w testach czasowych wypadty nieco gorzej od programu firmy
Avast. Zdecydowanie najgorsze wyniki zostaly otrzymane na maszynie
z zainstalowanym programem Panda Free Antivirus.

4.3. Badania wykrywalnosci zlosliwego oprogramowania

Do oceny wykrywalnos$ci ztosliwego oprogramowania przeprowadzano testy
majace na celu sprawdzenie czasu wykrycia i usuniecia zainfekowanych pli-
kéw. Uwzgledniono réwniez wptyw braku dostepu do Internetu na dzialanie
oprogramowania antywirusowego typu klient/chmura. Przeprowadzone testy
obejmowaty badanie wykrywalnos$ci ztosliwego oprogramowania (zainfekowano
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300 plikow), liczby usunigtych zainfekowanych plikow, wptyw braku dostepu
do Internetu na wykrywalno$¢ zagrozen oraz liczbe usunigtych zainfekowanych
plikow. W Tab. 2 przedstawiono wyniki przeprowadzonych badan.

Tabela 2. Poréwnanie skutecznosci dziatania programéw antywirusowych

Table 2. Comparison of the effectiveness of anti-virus software

° b}
2512222 E°
=[S =2 Sg =&
< = o B o = =
SZ| 225225 T35
=] SE9 = &9 > 9
SE|E g E~E §g
= <
Liczba wykrytych zagrozen 235 252 198 354
Liczba usunigtych zainfekowanych plikéw 199 193 188 186
Liczba wykrytych zagrozen bez dostepu do 107 38 ) )
Internetu (tylko programy klient/chmura)

Badania majace na celu sprawdzenie wykrywalnos$ci zto$liwego oprogra-
mowania i liczby usunietych szkodliwych plikow nie wytonity jednego progra-
mu, ktory poradzit sobie z tymi zadaniami najlepiej. Program Avast Internet
Security wykryt zdecydowanie najwigcej zagrozen sposrod testowanych pro-
gramow. Jednak ilo$¢ wykrytych zagrozen nie pokrywa si¢ z liczba usunigtych
zainfekowanych plikdéw. W tym tescie najlepiej wypadl program Panda Free
Antivirus, ktory usunal najwigcej szkodliwych plikow. Badano rowniez wptyw
braku dostepu do Internetu na oprogramowanie antywirusowe klient/chmura.
Z przeprowadzonego testu wynika, ze brak dostepu do sieci znacznie zmniejsza
skuteczno$¢ wykrywania zto§liwego oprogramowania przez programy antywiru-
sowe dziatajace w oparciu o chmure.

5. Podsumowanie

Przeprowadzone testy wykazaly, ze programy dzialajace w oparciu
o chmure maja niewielki wplyw na wydajnos¢ komputera, co nie jest regula
w przypadku programdéw, ktdre korzystaja z tzw. ,,ciezkiego klienta”. Istnieja
jednak programy, ktére pomimo tego, ze nie korzystaja z chmury antywirusowej
w matym stopniu obciazaja zasoby komputera. Oprogramowanie antywirusowe
dziatajace w oparciu o architekture klient/chmura nie jest bez wad. Brak dostepu
do Internetu powoduje znaczne zmniejszenie wykrywalnosci ztosliwego opro-
gramowania przez tego typu programy. Taka sytuacja nie wystepuje
w przypadku programdéw, ktore wykrywaja wirusy na podstawie sygnatur pobie-
ranych na dysk komputera.

Programy antywirusowe dziatajace w oparciu o architekture klient/chmura
stanowig powazna alternatywe dla programow korzystajacych z tzw. ,,ciezkiego
klienta”. Takie cechy jak duza szybko$¢ dziatania, maty wplyw na wydajnos¢
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systemu oraz wysoka wykrywalno$¢ ztosliwego oprogramowania moga zachecic¢
wielu uzytkownikéw do korzystania z tego typu oprogramowania. Poprzez gro-
madzenie i przetwarzanie danych od kazdego uzytkownika sieci, chmura jest
silnym systemem ekspertowym zaprojektowanym do analizy dziatalnosci cyber-
przestepczej. Dane potrzebne do blokowania atakow sa dostarczane do wszyst-
kich uczestnikow sieci chmury, co pomaga zapobiega¢ kolejnym infekcjom.
Maksymalna ochrona moze zosta¢ osiagnigta jednak poprzez potaczenie obecnie
panujacych technologii bezpieczenstwa z systemami antywirusowymi opartymi
na chmurze.
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CLIENT/CLOUD ARCHITECTURE ANTIVIRUS SOFTWARE -
DEVELOPMENT PROSPECTS, PERFORMANCE, RISKS

Summary

The presented article describes issues referring to cloud computing, history of antivirus
software, kinds of malicious software and client/cloud antivirus software. The aim of the thesis is
comparison of client/cloud antivirus software and standard “fat client” antivirus software. Two “fat
client” antiviruses and two client/cloud antiviruses were compared. Influence on system perfor-
mance and malicious software detection rate were checked during testing. After the research it was
possible to draw conclusions about each type of antivirus software.

Keywords: client/cloud antivirus software, cloud computing, computer viruses.
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