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BADANIE WYDAJNO SCI SYSTEMU
OPERACYJNEGO ZAINFEKOWANEGO
Zt O SLIWYM OPROGRAMOWANIEM

Z WYKORZYSTANIEM ANALIZY
SAMOPODOBIENSTWA

W artykule przedstawiono wptyw oprogramowaniaskweego na wydajnéc sys-
temu operacyjnego z wykorzystaniem aplikacji zhigrey dane oraz analizy ob-
cigzenia systemu zayciem elementéw statystyki nieekstensywnej w szélren

$ci samopodobigstwa proceséw. Badano wplyw oprogramowaniaslze@go

w postaci: wiruséw, trojandw oraz adware. Zainfekaw systemy operacyjne
Windows 8.1 przebadano pod wadém ich wptywu na wykorzystanie procesora,
pamkci RAM oraz dysku twardego. Wykorzystano wyktadiliarsta do analizy
zebranych danych.

Stowa kluczowe:badania wydajnaiowe, ztgliwe oprogramowanie, analiza sa-
mopodobiéstwa, Windows Performance Analyzer.

1. Wstep

W artykule przedstawiono badania dotyoz wplywu oprogramowania
zlosliwego na system operacyjny. Wirusy jg@dra z najwgkszych plag trapr
cych wytkownikow komputeréw. Tworcy zkliwego oprogramowania zagi
pis& je juz we wczesnych latach '80 zalo kaica tego dziegtiolecia w wek-
szasici wypadkow byty to jedynie programy mgze wywotd usmiech na twarzy
lub zdenerwowaniezytkownika, ktory z takim programemestetkrgt. Wraz z
ogromnym rozwojem Internetu w latach '90 swdj ropvpdzezywato take
oprogramowanie typu malware, przybigwg coraz nowe formy, ktére zata
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wykorzystywa& coraz cesciej do wykradania danych z komputeréw oraz nisz-
czenia ich, blokowania ruchu sieciowego i innycynkinalnych dziata. Dzisiaj
wielu ekspertow uwaa, iz liczba oprogramowania Alwvego jest weksza ni
reszty oprogramowania [1].

Niestety straty zwizane z dziatalriwia oprogramowania malwarey s
ogromne i liczone w miliardach dolaréw. Firmy i koracje wydaj srodki nie
tylko na wykrywanie i walk z takimi programami, ale i na ,regenekgcpo
stratach spowodowanych malwarem. Przewidugisisam wirus Melissa kosz-
towat amerykaska ekonom¢ 1,2 miliarda dolarow, Zabardziej znany Love
Bug Virus spowodowat straty w wysal@ 8,7 miliarda dolaréw. A 84% zio-
sliwych programéw powoduje steaR0 dni roboczych i 50 godzin na regenera-
cje po infekcji [2, 3]. Aby zapobiec lub przynajmnigjczgsci ograniczy skutki
dziatania oprogramowania Zlawvego w artykule zaprezentowano oryginalne
podefcie polegajce na wykorzystaniu elementdéw statystyki nieekstensj,
zwlaszcza analizy samopodoiséva do badania wydajec zainfekowanego
systemu.

2. Analiza samopodobig@stwa

Czesto stosowan miarg samopodobigstwa jest wspotczynnik Hurstd,
ktory wyprowadzony zostat przez hydrologa H. E. $fardz¢éki obserwowaniu
fluktuacji poziomu rzeki Nil. Im wart& H jest blisza 1, tym dane zjawisko
wykazuje wecej cech samopodolsistwa [4, 5]. Pomidzy wartdcia H af czyli
miarg szybkaci zanikania wariancji odgbow przeskalowanego w czasie stru-
mienia zdarz& istnieje zalenos¢:

H=1-1 (1)

2
gdzie:

H — wspétczynnik Hursta,
S — miara szybkgci zanikania wariancji odgbéw przeskalowanego w czasie
strumienia zdarze

Istnieje szereg metod wyznaczania wspotczynnikastdur Do najogciej
wykorzystywanych nale:
» Stworzenie wykreséw statystyki R/S w funkcji skadiasu,
» Stworzenie wykresdw wariancji skompresowanego moee funkcji
skali czasu,
e Zastosowanie metody wat bezwzgédnej,
» Zastosowanie metody periodogramowej,
» Zastosowanie estymatora Whittle’'a.
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Jeili za pomog tych metod uzyska siwspotczynnikH wigkszy od 0,5 to
mozna uzné, iz strumier zdarzé ma charakter samopodobny. Zadesci krot-
koterminowe wysipuja wtedy, gdyH jest bliski 0,5 [6, 7].

Dodatkowo wspotczynnik Hursta mma podziek na trzy grupy:

* Antypersystentne, gdy O < 0,5;

* Persystentne, gdy 0,5H< 1;

* Losowe, gdyH =0,5;

Oznacza toze jelli uzyskany wspoétczynnikdalzie mniejszy i 0,5 to sze-
reg danych &dzie charakteryzowat giczestymi zwrotami w kierunku prze-
mieszczania. 38 H = 0,3 to istnieje 70% prawdopodoh#wo,ze szereg zmie-
ni kierunek przemieszczania w kierunku aktualnisestvowalnego. 3é zas
wspoétczynnik Hursta wynosi na przyktad 0,7 to wtedgzna uzna, iz istnieje
70% prawdopodobisstwo, iz dany trend zostanie utrzymany. Imzeji wartcci
0,5 tym weksze prawdopodobhistwo losowaéci zachowania szeregu.

3. Model systemu

Do bada jako systemu testowegayio systemu Windows 8.1 Pro zainsta-
lowanego na maszynie wirtualnej obstugiwanej praemram VirtalBox. Spe-
cyfikacje komputera hosta opisano w Tab. 1.

Tabela 1. Specyfikacja komputera hosta
Table 1. Specification of host computer

Podzespdét komputera Nazwa podzespotu

System operacyjny Windows 10 Pro (64bit)

Procesor AMD Phenom Il X4 Black Edition 965, 38251
Pami¢ RAM 2 x GoodRam 4GB 1600MHz DDR3 CL9

Dysk twardy SAMSUNG HD502HI

Piyta gtdwna MSI 970A-G46 (MS-7693)

Karta graficzna AMD Radeon HD 7790 1GB GDDR3

Na fizycznym komputerze utworzono masgywirtualng o specyfikacji
opisanej w Tab. 2. Na testowanym systemie opergoyjnie zainstalowano
zadnych aplikacji poza programem Windows PerformaReeorder do zbiera-
nia danych. Aby zminimalizowaryzyko wptywu czynnikéw wewgtrznych i
zewretrznych na wydajn& badanego systemu dodatkowo yo#ono ustug
Windows Update aby upewnbig, ze zadna poprawka nie wplynie na wydaj-
nos¢ systemu. Dezaktywowano tak program antywirusowy Windows Defen-
der. System ten postyt jako odniesienie do pozostalych systeméw zaiofek
wanych r@nymi typami oprogramowania #owvego, stworzonych dzki meto-
dzie klonowania.
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Tabela 2. Specyfikacja maszyny wirtualnej
Table 2. Specification of virtual machine

Podzespdt maszyny wirtualnej Nazwa podzespotu
System operacyjny Windows 8.1 Pro (64bit)
llo$¢ dostpnych rdzeni 1

Pamig¢ RAM 4GB

Dysk twardy 40GB

Pamkic¢ karty graficznej 256MB

Akceleracja 2D Wyczona

Akceleracja 3D Wyczona

Procedug testow przedstawiono na Rys.1.

Procedura testowa

Instalacja systemu Windows 8.1 Pro na maszynie
wirtualnej

v

Wytaczenie niektérych ustug oraz programu
antywirusowego

v

Klonowanie maszyny wirtualnej

Zbieranie danych dotyczacych Wprowadzanie do dodatkowych
wydajnosci systemu bez maszyn wirtualnych
oprogramowania ztosliwego oprogramowania szkodliwego

Zbieranie danych dotyczacych
wydajnosci systemu zarazonego
réznymi typami oprogramowania
ztosliwego.

> Analiza i poréwnanie zebranych danych J

;

Analiza samopodobieristwa (wyznaczenie
wyktadnika Hursta)

Rys. 1. Procedura testowa
Fig. 1. Test procedure
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3.1. Aplikacja testowa

Do testow nie gyto benchmarkéw typowych dla zastos@wdomowych.
Przeprowadzono kilka serii batlgprogramami z izyciem oprogramowania:
PCMark08 oraz 3D Mark. Okazataske te programy nie umbwiajg szczego-
towej analizy wydajnéciowej, podajc jedynie kacowa punktacg, niedajce]
szerszego pogliu na wydajn& systemu.

W celu zestawienia ze splystemu czystego tj. bez oprogramowania zito-
sliwego i systemu za@nego takim oprogramowanienzyio programu Win-
dows Performance Recorder. Procedura zbieraniacamyierata si na wybra-
niu odpowiednich licznikbw do zbierania danych {m.wykorzystanie proceso-
ra [%], wykorzystanie pareti RAM [MB] oraz wykorzystanie dysku twardego
[%]). Aby zminimalizow& wptyw tego programu na wydajftowybrano niski
poziom detali zbieranych danych, ¢idiczemu program tworzy mniejsze pliki z
danymi, ktére zapisywano na dysku twardym (zapisyevach w pamgci po-
wodowato ograniczenia zbierania danych do okotoniut).

4. Testy wydajnasciowe
4.1. System niezaraony oprogramowaniem szkodliwym

Pierwszym celem badabyta analiza wczmiej przygotowanego systemu
operacyjnego zainstalowanego ha maszynie wirtuaki@jy nie zawierat opro-
gramowania zifliwego. Za kadym razem testowane maszyny wirtualne byty
przed kadym rozpoczciem zbierania nowych serii danych uruchamiane po-
nownie w celu zminimalizowania wptywu procesow sysbwych dziatajcych
w tle. Zebrane dane dotyczyly wykorzystania proceg®ys. 2), pamgci RAM
(Rys. 3) oraz dysku twardego (Rys. 4), azéakazdego procesu uruchomionego
w systemie operacyjnym z osobna.

Wykorzystanie procesora [%]
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Rys. 2. Wykorzystanie procesora
Fig. 2. CPU usage
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Rys. 3. Wykorzystanie pagti RAM
Fig. 3. RAM usage

Uzycie dysku twardego (%)

"
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Rys. 4. Wykorzystanie dysku twardego
Fig. 4. HDD usage

Wykorzystanie wyej przedstawionych zasobdw ksztattowale sa stan-
dardowym poziomie. Nie zauwano jakichkolwiek anomalii w teie, co sta-
nowi¢ bedzie poziom odniesienia do kolejnych bada

4.2. Pordwnanie systemu niezarzonego z systemem zag@nym opro-
gramowaniem typu adware

Chac zbadé wptyw oprogramowania typu adware, do systemu apgra
nego zostat wprowadzony program MixVideoPlayerrkiastalupc dodatkowy
komponent BrowserWeb Wwietla reklamy zaréwno za pomp@rzeghdarki
Internet Explorer, jak i zwyktych okien [1].

Uzyskane dane zebrano i poréwnano poprzez zestaweykorzystania
bazowych zasobow. Szczegoty dotyma wydajndci i zuzycia poszczegoélnych
podzespotow komputera pokazano na Rys. 5 - 9.
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Wykorzystanie procesora (%)
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Rys. 5. Wykorzystanie procesora przez system z sdaraz system niezainfekowany
Fig. 5. CPU usage in system infected with adwackrat infected system

Na pocatku testu system operacyjny pracowat normalniep@kazano na
Rys. 5), jednake juz od okoto 875 sekundy mipa zauway¢ wyrazny spadek
wydajnaci spowodowany uruchomieniem procesu BrowserWeb lexey od-
powiedzialny byt za w§wietlanie reklam w oknach oraz w programie Internet
Explorer (Rys. 6 i Rys. 7).

9 CPU Usage using resource time 25 [Switch-In Time Switch-In Time+New Switch-In Time] {Aggregation: Sum)

New Process BrowserWeb.exe (2640)| |
Time 1562,858329961s
% CPU Usage 9,37825073

Rys. 6. Wykorzystanie procesora przez proces Braiebrexe
Fig. 6. CPU usage of BrowserWeh.exe process

9% CPU Usage using resource time as [Switch-In Time.Switch-In Time+New Switch-In Time] (Aggregation: Sum)

New Process jexplore.exe (1636)
Time 2 0276410647965
% CPU Usage 19,222284737

Press Alt~Space to show mere detal
Press G+ Shift+C to copy test

2027 54106475655]

Rys. 7. Wykorzystanie procesora przez jeden z pisednternet Explorera wyietlajacego
reklamy

Fig. 7. CPU usage of one of the Internet Explorecess displaying advertisement



96 B. Brozek, P. Dymora, M. Mazurek

% CPU Usage using resource ime as [Switch-In Time Switch-In Time+New Switch-In Time] (Aggregation: Sum)

New Process jexplore exe (2752)

Time 3 811,244809725s

% CPU Usage 18,949958225

Prass Alt=Space 10 show

Rys. 8. Wykorzystanie procesora przez kolejny zesow Internet Explorera dnyietlajacego
reklamy

Fig. 8. CPU usage of another Internet Explorer @ssdisplaying advertisement
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Rys. 9. Dosfpnas¢ pamizci RAM w systemie z adware i w systemie niezainfekoym
Fig. 9. RAM memory usage in system with and withadware

Uzyskane wyniki pokazuj iz nawet jeden program \éyietlajacy reklamy
moze mig zasadniczy wptyw na ikd¢ dostpnej pamgci RAM. Najwigckszy
spadek zaobserwowano w chwili uaktywnienia procBsawserWeb.exe wy-
swietlajgcego reklamy. Dostrzec moa kilka spadkéw iléci dostpnej pamgci,
co spowodowane zostatlo wykorzystywaniem pamprzez kolejne reklamy
otwierane w oknach programéw BrowserWeb.exe i i@eExplorer.

Nie zaobserwowano wplywu oprogramowania typu adwarevykorzysta-
nie dysku twardego.

4.3. Wirus Win32.DarkSeoul.9fb87

Kolejnym testem byto okibenie wptywu wirusa Win32.DarkSeoul.9fh87
na system operacyjny. Uruchomienie wirusa bytosgilietemu operacyjnego oraz
plikéw uzytkownika katastrofalne w skutkach. Test trwat nigonad dwie mi-
nuty, & zasoby systemu zostaly skonsumowane przez pratadiye. Powo-
duje on nieodwracalne zmiany w Zblym napotkanym pliku (nadpisuje od
10 230 do 40 920 bajtow losowych danych), co praivald niemanaosci ich
pé&zniejszego otworzenia. Ma on tak maziwosé usuwania plikéw (podczas
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testow ikony z pulpitu zael pojedynczo znik&w bardzo krétkich odgpach
czasu) [2].

W celu nadpisywania dej ilosci plikbw wirus zaywat duza moc oblicze-
niowa procesora, co pokazano na Rys. 10.

9 CPU Uszge using resource fime as [Switch-In Time Switch-In Time+New Switch-In Time] {Aggregation: Sum)

4
LN " |
| - ‘ll bJ' m sal A :‘I )
WA Y Pa N ML
I (BB LRI | I | I ; [ ) s N
] pi] 0 a0 50 0 ] 8 | New Process Virus.Win32.Trojan.D ... oul.9fo87.exe (1600)
ewThres... Readying Process Readying..  Count. Ready (us) Ready (s) Waj Time

0  Unknown I -1 149

g % CPU Usage

Rys. 10. Wykorzystanie procesora przez proces wirus
Fig. 10. CPU usage of virus process

Wykorzystanie dysku twardego przez proces wiruda bgardzo wysokie.
Zjawisko to jest zrozumiate bige pod uwag fakt, iz wirus chgle wprowadzat
zmiany w napotkanych plikach (Rys. 11).

Utiization per 1 Disks using resource fime 25 [Complete Time-Disk Service Time,Complete Time] [Aggregation Sum}
100 Y i

By 10 0 EL 4 50 3] 70 & %

Rys. 11. Wycie dysku twardego przez proces wirusa
Fig. 11. HDD usage of virus process

W szczytowym momencie wirus zywat okoto 15,5 MB pamici RAM.

4.4. Wplyw trojanOw na prace systemu operacyjnego

Do kolejnego testu magego okréli¢ wptyw Trojanéw na system opera-
cyjny wprowadzono do systemu trojan Win32/FolyrisJast on w stanie wyko-
nywat rézne akcje na zainfekowanym komputerze, podyktowazezposob
majaca kontrok nad tym trojanem [3]. Wptyw na wykorzystanie mauylicze-
niowej procesora byt bardzo niewielki, co pokazaa®Rys. 12.
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% CPU Usage using resource time 25 [Switch-In Time Switch-In Time-+New Switch-In Time] {Aggregation: Sum)

New Process  ctfmon (1488)

awThrea.. Readying Process Readying..  Count. Ready(us) s, Rea TiMme 932,3723066325 jts (us) s C % CPU Usage o,° Legen
0 Unknown » Al 74 0000 | % CPU Usage  0,543381804 0,000 96,751

Rys. 12. Wplyw trojana Folyris.A na wykorzystani@gesora
Fig. 12. CPU usage of Folyris.A trojan

Peak Outstanding Working Set using resource time as [Time EndTime(internal use)] {Aggregation: Max)

6000000 B
5 Process ctfmon (1488)
Time 567,344161831s
20000008 Peak Outstanding Working Set 5804032 B

Press Alt+Space to show more detail
08 Press Ctrl+Shift+C to copytext
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Rys. 13.Wplyw trojana Folyris.A na wykorzystanienpeci RAM
Fig. 13. RAM usage of Folyris.A trojan

Proces trojana (w systemie widoczny pod ngzwimon.exe) wykorzysty-
wat niecale 6 MB pamci operacyjnej (Rys. 13). Wplyw procesu na dyskriwa
dy rowniez byt bardzo niewielki i ograniczyt sido kilku 100% skokoéw wyko-
rzystania dysku twardego w celu utworzenia nowelgaip dokonania zmian
w rejestrze (Rys. 14).

Utilization per 1 Disks using resource time as [Complete Time-Disk Service Time Complete Time] (Aggregation: Sum)
100

Rys. 14.Wplyw trojana Folyris.A na wykorzystaniestly twardego
Fig. 14. HDD usage of Folyris.A trojan

5. Wyniki badan

Wyniki bada zebrano w dwoch tabelach. W Tab. 3 przedstawiamovp
nanie wykorzystanie procesora,sito pameci RAM orazsrednie uycie dysku
twardego. Tabela pokazuje informacje dofgez badanych systemow operacyj-
nych (bez oprogramowania #liwvego oraz z oprogramowaniem gligvym).
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Tabela 3. Podsumowanie wykonanych kada
Table 3. Summary of performed tests

Srednie wykorzy- | llo§¢ pamieci RAM Srednie uzycie
Badany SO stanie procesora | dostepnej pod koniec | dysku twardego
[%] testow [MB] [%]

Czygty (be_z oprogramo- 077 2886 21
wania zigliwego)
Jeden program adware 26,29 2298 4,23
Pie¢ programéw adware 51,12 2032 3,97
Wirus
Win32.Shakblades.sv 88,08 i 2.1
Wirus Win32.DarkSeoul 11,46 - 45,57
Jeden trojan 2,01 2749 1,52
Dziesk¢ trojanéw 2,13 2743 1,57

Do analizy samopodohistwa wykorzystano opensourcowy program
SELFIS napisanego w3yku Java, stiacego do wykonywania analizy samopo-
dobienstwa i zalenosci dtugoterminowych. Pozwala on takna wyznaczenie
wspotczynnika Hursta. Oprogramowanie to zostalo avgistane do analizy
zebranych danych. Wspéilczynnik Hurktavyznaczono za pomge metod:

1. Wariancja skumulowana,
2. Metoda periodogramowa,
3. RIS,

4. Estymator Whittle'a.

Szczegotowe wyniki badezebrano w tabelach 4 i 5. W Tab. 4 poréwna-
no uzyskane czterema metodami wspoétczynniki Hurdigasystemu niezainfe-
kowanego oraz systemu z programem MixVideoPlayeas@estu wynosit 5500
sekund. Jak mma zauway¢ system niezainfekowany charakterygujizsze
wartasci wyktadnikaH w poréwnaniu z systemem zainfekowanym.

Tabela 4. Wyktadnik Hursta dla systemu niezainfekoggo oraz z programem MixVideoPlayer
Table 4. Hurst factors for not infected system system with MixVideoPlayer program

Metoda System bez progra- | System z jednym progra-
mow adware mem adware
Wariancja skumulowana 0.683 0.996
Metoda periodogramowa 0.645 0.997
R/S 0.529 0.820
Estymator Whittle’a 0.712 0.959

W Tab. 5 poréwnano uzyskane wyniki dla systemwaiidekowanego
oraz systemu z wiruseiwin32.Shakblades.s\Czas testu wynosit rownies500
sekund. Podobnie jak poprzednioma zauway¢, iz system niezainfekowany
charakteryzuje sinizszymi wartdéci wyktadnikaH.
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Tabela 5. Wyktadnik Hursta dla systemu niezainfekoggo oraz z wirusem Win32.Shakblades.sv
Table 5. Hurst factors for not infected system sygtem with Win32.Shakblades.sv virus

Metoda System bez wirusa W?gg;g]h;ml:’;ee?sv
Wariancja skumulowana 0,727 0,923
Metoda periodogramowa 0,600 0,864
R/S 0,262 0,779
Estymator Whittle’a 0,864 0,998

W obu przypadkach widaze wspotczynnik Hursta jest wyzy w momen-
cie, gdy w systemie obeche jest oprogramowanidizi® wptywajgce na dodat-
kowe wykorzystanie zasobéw komputera. System Zadmfany charakteryzuje
20-30% wzrost wspoétczynnika. Niestety nie pozwalaé jednoznaczne stwier-
dzenie, czy jest to oprogramowanie szkodliwe w gostirusow czy adware,
jednake analiza wynikow i odniesienie ich do systemu bago bez oprogra-
mowania wplywajcego na wydajnid systemu operacyjnego te pomoc w
wykryciu anomalii w takim systemie odna@sgch s¢ do jego wydajnéci. Chac
dokona szczegdtowej analizy z wydzieleniem co #mdy¢ powodem wzrostu
wyktadnika, naley dokona dodatkowej analizy multifraktalnej. Przeprowadzone
analizy wykazaty,7 zaobserwowane zmiany cechgje jednak zaréwno zateo-
sci dtugoterminowymi, jak rowniewtasngciami multifraktalnymi.

6. Podsumowanie

W artykule ukazano wptyw #dych typdéw oprogramowania szkodliwego na
wydajna¢ systemu operacyjnego. W toku badikazato g, iz to pozornie nie-
grozne programy typu adware wwyietlajagce reklamy maj najwickszy wptyw na
wydajna¢ systemu operacyjnego. ggte wyswietlanie s¢ kolejnych reklam do-
prowadzito do coraz wkszych spadkow wydajéociowych, w tym zwgkszenia
zapotrzebowania na zasoby procesora orazeggaRAM. W wielu przypadkach
moze to doprowadzi do zakidcenia pracy zwyktegazyikownika komputera,
ktory musi uruchamiane reklamy wggkat oraz do spadkéw wydajéciowych na
tyle duzych, ze uniemaliwi g ptynng rozgrywlke w wymagagcych czsto mocnego
sprztu komputerowego grach. Badane wirusyzéaknocno wptywaty na wydaj-
nos¢ komputera, agsto doprowadzag do niemate 100% wykorzystania proceso-
ra. Mogy powodowa takze due wykorzystanie dysku twardego.

Podczas zbierania danych na temat wplywu trojaréwydajnéé¢ systemu
operacyjnego okazatoesiiz nawet dua ilos¢ tego bardzo szkodliwego opro-
gramowania ma niewielki wplyw na wydajtosystemu. Sytuacja ta dowodzi
trudncci w zdiagnozowaniu,zikomputer zostat takim oprogramowaniem zara-
zony. Wyniki badé dotyczce analizy samopodoliistwa byly jednoznaczne.
W kazdym przypadku, kiedy w systemie operacyjnym wpgetvato oprogra-
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mowanie szkodliwe niekorzystnie wptywag na wydajng& komputera wspét-
czynnik Hursta byt podwaszony i bliski liczby 1. Niestety chc dokong
szczegotowej analizy z wydzieleniem cozady powodem wzrostu wyktadni-
ka, naley dokon& dodatkowej analizy multifraktalnej cedizie tematem kolej-
nych artykutow.
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PERFORMANCE TESTING OF THE OPERATING SYSTEM
INFECTED BY MALICIOUS SOFTWARE WITH USING OF SELF-
SIMILARITY ANALYSIS

Summary

The purpose of presented article is to show théysiseof the impact of malicious software
on operating system performance using applicatibichvcan collect data about computer re-
sources and it's further analysis with self-sinitlar All studies were about viruses, trojans and
adware programs. Infected Windows 8.1 Pro wereietiuy their impact on CPU, RAM memory
and HDD, then they were compared with not infectgstem. For self-similarity tests Hurst expo-
nent was used.

Keywords: performance tests, malicious software, self-sintyianalysis, Windows Performance
Analyzer.
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